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In ultimii ani, in Europa, s-au implementat mai multe initiative sub numele de Fabrica
Inteligenta (Smart Factory). Printre fondatorii care catalizeaza aceste miscari, anuntand
inceputul celei de-a patra revolutii industriale, regasim publicarea raportului german
“Recomandari pentru Initiativa Strategica in Industria 4.0”.

Totusi, cum functioneaza Fabrica Inteligenta a acestei a patra revolutii industriale? Care
este impactul ei in economia europeana?

Pentru a raspunde acestor intrebari, lucrarea de fata abordeaza aceste probleme punand
accent pe diferitele componente tehnologice care i confera fabricilor trasaturile
inteligente, precum si pe caracteristicile tehnice strans legate de functionarea lor,
considerate a fi promitatoare pentru economia europeana.

Materii necesare pentru o carierd in acest domeniu:
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1 Introducere

Industria europeana are o pondere 23,8% din Produsul Intern Brut (PIB) al Europei si este
motorul-cheie Tn inovare, productivitate, crestere economica si crearea de noi locuri de munca.
Tn industria europeana lucreaz& mai mult de 30 milioane de oameni din Europa, iar acest
numar se dubleaz prin activititi de suport, cum ar fi cele logistice. In plus, 80% din exporturile
europene sunt produse industriale [22].

Cu toate acestea, Europa a trecut printr-o perioada de eroziune inexorabila a pozitiei bazei
sale industriale, pozitia de lider mondial Th mai multe sectoare importante fiind disputata de noi
competitori. Unul din principalele raspunsuri la aceste provocari sta in dezvoltarea excelentei
tehnologice in industrie prin integrarea si dezvoltarea noilor tehnologii avansate. Aceste
tehnologii sunt asociate, printre altele, cu o echipamente de productie adaptive si cu tehnologii
ale informatiei si comunicatiei destinate fabricatiei.

Promovata de aparitia acestor noi tehnologii, Industria 4.0 reprezintd o noua generatie de
fabrici care le incorporeaza pentru a da nastere unei fabrici inteligente interconectate unde
angajatii, aparatura si produsele interactioneaza unele cu altele intr-un ecosistem (clienti,
furnizori, stoc). Termenul Industria 4.0 a aparut in 2011 la Forumul International al Industriei
care a avut loc in Hanovra. El se refera la o noua perspectiva asupra mijloacelor de productie,
care a dus la aparitia celei de-a patra revolutii industriale. Dar Tnainte de acest moment,
industria a trecut prin cateva etape ale evolutiei sale.

2 Revolutii Industriale

Din punct de vedere istoric, putem considera ca activitatea de manufactura a inceput inca din
timpuri preistorice. Pentru a se proteja de factorii externi care i periclitau existenta (clima,
animalele salbatice, natura) omul a Tnvatat sa actioneze asupra mediului inconjurator (sa
controleze focul, sa prelucreze piatra, pesterile folosite ca habitat). Descoperirea focului si a
maiestriei procesului de producere a focului prin frecare a avut un impact decisiv in evolutia
sociala si economica. Folosit la inceput pentru a pregati méancarea, pentru a se proteja de
animalele salbatice, focul a fost folosit si pentru a transforma materia (in special metale). Toate
aceste activitati sunt considerate a fi primele semne ale industriei inventate de om.

Sursa imagine: ancient-history
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Urmeaza Antichitatea. Aceasta perioada se caracterizeaza prin aparitia olaritului si prin
inventia rotii olarului, folositd in crearea pieselor circulare din ceramica. De asemenea, se
folosesc fibre vegetale pentru fabricarea pieselor de vestimentatie, utilizate de om pentru
protectia impotriva climei reci si a salbaticiei naturii din aceasta perioada.

Sursa imagine: Cultureclub

Mai tarziu, s-a folosit la scara larga puterea morilor de apa, in Evul Mediu, pentru a transforma
orice, de la boabele de grau in faina pana la seminte in ulei

Sursa imagine: Wikipedia

Urmeaza perioada moderna, era revolutiilor industriale. Prima Revolutie Industriala (secolul al
XVlll-lea) care poate fi numitd Industria 1.0 a constat in aparitia masinilor cu motor. Tsi are
radacinile in dezvoltarea mineritului si a extractiei carbunelui cat si in dezvoltarea motorului cu
abur de catre James Watt in 1769. Ea va transforma radical procesul de fabricatie. Industria
artizanatului va fi inlocuiti de productia mecanizata. In fabrici, revolutia coincide cu folosirea
motorului cu aburi ca instrument care pune in miscare masinile si care permite cresterea
productivitatii. Acest fapt duce la o productie mai mare si la aparitia produselor fabricate in serii
mici.

A Doua Revolutie este adusa de folosirea petrolului si a electricitatii, la sfarsitul secolului al
XIX-lea. Ea va moderniza mijloacele de productie. Industria auto si industria chimica vor
beneficia din plin. De acum inainte, masinile folosite in productie nu vor mai fi ,pe abur” ci
,electrice”. Aceasta perioada coincide cu epoca taylorismului si cu aparitia liniilor de asamblare
care transforma muncitorii nepriceputi Th muncitori productivi.

Ulterior are loc, pe la mijlocul secolului al XX-lea, a Treia Revolutie Industriala, numita Industria
3.0, odata cu aparitia electronicii, telecomunicatiilor si a informaticii. Aceste discipline diferite
vor permite crearea simpla de automatizari importante, care elibereaza muncitorii de sarcinile
cele mai dificile. Acesta este inceputul automatizarii si al productiei de masa.
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Industria 4.0 [12, 15] este a patra etapa a revolutiei industriale, caracterizata prin fuziunea
dintre fabrici si internet. Fiecare veriga din lantul de aprovizionare, instrumente si posturi de
lucru comunica unele cu altele prin internet si prin retele virtuale. Aparatura, sistemele si
produsele finite schimba informatii intre ele, atat in sistem cat si in exterior. Prin optimizarea
facilitatilor de productie, fabricantii spera sa produca mai repede, cu costuri mai mici, mai

ecologic.
')
g

Smart
HE N Factory

H
ﬂ Automation
Qﬁ

Automated Produdtion
Industrialization
Mass Produdtion

Industry 1.0

Mechanization
Developmentof the
steam

Figura 1. Cele patru revolutii industriale
Industria 1.0 — Mecanizarea- Dezvoltarea tehnologiei cu aburi; Industria 2.0 — Industrializare- Productia de mas&;
Industria 3.0 — Automatizarea- Productia automatizata, Industria 4.0 — Fabrica Inteligent&

Cunoscuta si sub numele de Fabrica Inteligenta, Industria 4.0 se va echipa cu aparatura
inteligenta, sisteme de stocare si echipamente si facilitati care vor schimba informatii autonom,
pentru a se putea verifica unele pe altele si pentru a declansa actiuni independente. Cu
Industria 4.0, se vor implementa imbunatatiri fundamentale in domeniul ingineriei, productiei
cat si in procesele lantului de aprovizionare. Sistemele de productie vor fi conectate la retelele
corporatiste cat si in afara acestora (in afara ecosistemului lor).

3 Fabrica Inteligenta: Caracteristici

Fabrica Inteligentd a Industriei 4.0 reprezintd o abordare tehnologicad care foloseste
echipamente conectate la internet pentru supravegherea procesului de productie. Ea
integreaza tehnologii avansate cum sunt Internetul lucrurilor (Internet of Things - 10T), robotica,
imprimarea 3D, realitatea virtuald/ realitatea augmentata, Big Data si inteligenta artificiala.
Implementarea sa necesita integrarea senzorilor inteligenti in masini pentru a recupera date
cu privire la functionarea si performantele acestora.

Tnainte de Industria 4.0, aceste date erau salvate in baze de date locale, instalate chiar pe
masini, de exemplu, si folosite pentru mentenanta in caz de avarie. In prezent, in fabricile
inteligente, aceste date sunt colectate in cloud, putand fi accesate, de oriunde, si folosite de
catre ingineri pentru analiza in scopul detectarii unor semnale de avertizare in caz de avarie a

5
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unei componente din toate sistemele de productie. Pentru a evita o oprire neprevazuta, se
lanseaza o interventie de mentenanta preventiva.

Aceste date sunt folosite si pentru identificarea etapelor in care procesul de productie este
incetinit si pentru a simula diferite scenarii de productie, in vederea determinarii modului de
operare suficient de eficient.

Odata cu extinderea Fabricii Inteligente si cu cresterea numarului de masini conectate la
Internetul lucrurilor, comunicarea dintre masini va duce la automatizarea si robotizarea extinsa.
De exemplu, sistemele de productie inteligente vor putea controla materiile prime pe masura
ce stocul se diminueaza, sa repartizeze alte masini de productie pentru a onora comenzile, si
sa pregateasca canale de distributie cand comenzile sunt gata.

Mai jos, aratam principalele caracteristici ale fabricilor inteligente (Figura 2).

Green
Factory /
Fabrica
verde

Smart

Digital

Factory /
Fabrica
Digitala

Agile
Factory /
Fabrica
Agila

Factory

"Industry 4.0" /
Fabrica
Inteligenta
Industria 4.0

Connected
Factory /
Fabrica
Conectata

Figura 2. Caracteristicile fabricii inteligente

3.1 Fabrica Verde

Fabrica inteligentd a Industriei 4.0 este ecologica, creand produse industriale prin procese
non-poluante, conservand energia si resursele naturale (sisteme multi-energetice:
fotovoltaice, eoliene etc.). T$i industrializeaza produsele prin implementarea modurilor de
productie cu impact limitat asupra mediului si a climatului. Aceasta uzina este economica, nu
va face risipa de energie si resurse gratie unei retele de comunicatie si schimb de informatii
urgente si permanente, care coordoneaza nevoile si disponibilitatile.
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3.2 Fabrica Conectata

In Figura 3, sunt grupate functiile unei fabrici conectate, functii esentiale care contribuie la
intelegerea sistemului. O infrastructura cloud inteligenta [18] este intarita prin intermediul
algoritmilor pentru a executa: detectarea si predictia conditiilor critice, verificarea si validarea
configurarilor. Folosirea solutiilor colaborative poate creste productivitatea prin promovarea
muncii In echipa, partajarea informatiilor si organizarea lor. Ele ofera un set de instrumente de
comunicare cum ar fi mesagerie, calendar, notificari, mesaje instant, discutiile pe forumuri,
partajarea fisierelor etc.

Reteaua Wireless Inteligenta (RWI) este un concept dezvoltat de Comitetului pentru standarde
TR45.2 al Telecommunications Industry Association (TIA). Se bazeazd pe un standard
industrial deschis (open) care permite conectarea si relationarea cu succes a echipamentelor
de la diversi furnizori, si care permite crearea automata a conexiunii in roaming intre diverse
retele.

Tehnologia
informatiei
(Internet, loT,
Senzori
Fabrica Inteligenti, Cloud) Inteligenta
integrata in Wireless
acest ecosistem (Mentenana mobila,
autorizarea operatorilor)
Solutia Infrastructura
Colaborativa Fabrica Cloud
(cheltuieli de investitie Conectati inteligentﬁ

reduse, surse de

finantare externe) (ERP, MES, PLM)

Figura 3. Caracteristicile principale ale unei fabrici conectate

3.3 Fabrica Agila

O Fabrica agila [8], este o uzina apta sa se repare singura si sa adopte configuratii in
conformitate cu constrangerile operationale (clienti, furnizori, mediu, etc.). Spre deosebire de
flexibilitatea care caracterizeaza capacitatea unui sistem fizic de a se muta de la prima
configurare cunoscuta (A) la o a doua configurare cunoscuta (B), agilitatea este cea care
caracterizeaza capacitatea unui sistem fizic de a se muta de la prima configurare cunoscuta
(A) la o0 a doua configurare necunoscuta (B). Agilitatea necesita ca sistemul sa fie inteligent,
capabil de comunicare (IoT, productie in cloud, cibernetica etc.). Ea are in vedere: tehnologia;
luarea deciziilor; managementul resurselor umane; investitia si volumul capitalului.

3.4 Fabrica Digitala

Fabrica Digitala este setul tuturor instrumentelor digitale care permit proiectarea procesului de
fabricatie a unui produs. Ea permite validarea specificatiilor care definesc productia unui obiect
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prin folosirea instrumentelor de simulate 3D a procesului, in concordanta cu modelul digital al
produsului.

4 Componente Tehnologice

Fabrica Inteligenta (Industrializare 4.0) se caracterizeaza printr-un set de inovatii tehnologice
(v. Figura 4), care 1i permite sa fie competitiva, eficienta si conectata permanent cu angajatii,
echipamentele de productie, clientii si teritoriul sdu. Se bazeaza pe conceptul Sistemelor Fizice
Cibernetice (Cyber Physical Systems - CPS).

Smart
Sensors Internet
of
B Things

Cloud
Computing

Smart Factory
« CP5 concept »

Robotic

o
. Dﬂfﬂ i .

Figura 4. Componentele Tehnologice ale Fabricii inteligente
[Senzori inteligenti; Cloud computing; Internetul Lucrurilor; RFID; Fabrica inteligenta (concept CPS);
Realitate virtuald/ Realitate augmentata; Big Data, IA; Robotica; Fabricatie aditiva)

e Sistemele Fizice Cibernetice (Cyber Physical Systems - CPS). Conform [9],
termenul a aparut in 2006 la National Science Foundation gratie lui Helen Gill. Acest
concept se refera la o noua generatie de sisteme cu capacitati computationale si fizice
integrate care pot comunica cu exteriorul printr-o gama variata de noi modalitati. Din
acest moment, aceste termene au devenit foarte populare si au fost folosite pentru a se
referi la sisteme precum senzorii inteligenti, computere incorporate, componente de
actionare, etc pentru a obtine ,caracteristici inteligente” [5] si [17].
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CPS sunt sisteme de colaborare a entitatilor computationale aflate intr-o conexiune
continua cu lumea fizica din jur, oferind si utilizand in acelasi timp servicii de accesare si
procesare de date prin intermediul internetului. In [9] autorii definesc un CPS ca un
sistem fizic prin care operatiunile sunt monitorizate, controlate, coordonate si integrate
de un sistem de calcul (computer).

In contextul industrial, termenul de Sisteme Fizice Cibernetice de Productie (Cyber-
Physical Production Systems - CPPS) se foloseste cu referire la ultimele descoperiri
previzibile n Tehnologia Informatiei si Comunicatiilor (TIC) in timp ce Stiinta si
Tehnologia productiei (STP) sunt pilonii principali in Industria 4.0 [11].

Modelul descris in Figura 5 [20] arata ca Sistemele Fizice Cibernetice de Productie sunt
alcatuite din sistemul fizic de productie care, cu ajutorul unor obiecte pline de senzori,
este conectat de fapt la Internetul Lucrurilor (IoT). In acest fel, CPPS pot partaja, folosi,
procesa, sau modifica datele in functie de recomandarea algoritmilor puternici controlati
de sistemul de analiza Big Data. Acesti algoritmi vor fi instalati in sectiunea sistemului
cibernetic a modelului descris in Figura B, care consta din patru sectiuni care
interactioneaza intre ele.

= Sistemul Fizic: include procese industriale, utilitati si sursa de productie si de
stocare a energiei.

= Interfata: Include senzorii inteligenti [10] si elementele de actionare (folosite, de
exemplu, in alegerea sursei de energie in conformitate cu conditiile climatice
existente).

= Sectiunea sistemului cibernetic: genereaza controlul asupra sistemului de
productie si asupra resurselor.

= Comunicarea in retea: circulatia bidirectionala a datelor intre sistemul cibernetic
si lumea de dinafara retelei, prin internet.

e Cloud Computing. Cloud Computing este o infrastructura in care capacitatea de
calcul si de stocare sunt administrate de servere controlate de la distanta si accesate
de utilizatori prin conectare la internet. Este folosit deja la scara larga pentru software
si managementul datelor. Tn domeniul industrial, unde interconectarea dintre sectiile
de productie si diverse departamente din companie necesita partajarea unui volum
mare de date, Cloud Computing permite distribuirea usoara si rapida a acestora.

e Internetul Lucrurilor (1oT). Este o tehnologie incorporatd in masini pentru a le
verifica starea in timp real, in scopul analizarii comportamentului acestora. Prezenta
senzorilor pe masini si obiecte n timpul procesului de productie permite masinilor sa
cunoasca istoricul de fabricatie al unui produs, comanda finala aferentd acestuia si
sa poata raspunda automat sau prin intermediul statiei centrale de control.

Realitate Virtuala / Realitate Augmentata. O utilizare directa urmareste sa furnizeze
imediat informatii de mentenantd despre tehnicile de reparare a unei camere, de
exemplu, prin intermediul unor ochelari pentru realitate augmentata. Aceasta
tehnologie poate fi folosita si pentru instruire, sau pentru a face etapele de proiectare
mai putin abstracte, permitand astfel implicarea mai multor parti interesate.

Fabricatia aditiva. Aceasta tehnologie este foarte promitatoare. Dincolo de productia
de prototipuri, fabricatia aditiva permite deja productia in serii mici a unor piese
complexe, piese de rezerva si chiar a unor dispozitive si scule personalizate. Odata
cu dezvoltarea tehnologiilor, viteza si acuratetea imprimarii 3D ar trebui sa se
intensifice si sa permita productia la o scara larga.
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e Robotica. Robotul industrial este oficial definit sistem fizic programabil capabil sa
manipuleze pe trei sau mai multe axe, versatil, reprogramabil, cu control automat.
Aplicatiile tipice includ sudura, vopsirea si robotii pentru asamblare.

e Senzori inteligenti. Acesti senzori permit o mai buna performanta, cu supraveghere
si optimizare in timp real, mai multa agilitate in schimbarea configurarii, start rapid, o
mai mare disponibilitate pentru mentenanta predictiva si diagnoza de la distanta, o mai
mare eficienta prin sistemul de monitorizare si control.

Internet, Cloud
(Date colectate de la clienti,
furnizori, mediu)

]:[ Comunicare

v in retea
Interfata - :
N
- Simulare hibrida
_ . - Optimizare
Sistem de ?’E:El'_:'r' . - Eficienta energetica
productie IntEtigentt - Securitate
cibermetica
- Control flexibil
— _
Sistem Sistem
fizic cibernetic

Elemente de
actionare D

Figura 5. Modelul de Sistem Fizic Cibernetic de Productie

e Big Data. Acesta este un concept care se refera la stocarea unui volum enorm de
informatii ntr-o baza de date digitala. Denumirea apare in octombrie 1997, in
conformitate cu arhivele Association for Computing Machinery (ACM), in articole
stiintifice despre provocarile tehnologice ale vizualizarii ,unor seturi mari de date”.

¢ Inteligenta Artificiala. Folosirea tehnicilor algoritmice avansate, bazate pe inteligenta
artificiala, permite exploatarea unui volum mare de date. Acestia optimizeaza
performanta echipamentelor prin implementarea mentenantei predictive si cresc
calitatea productiei prin controlul proceselor, identificAnd corelarile dintre multiplii
parametri de productie.

¢ Identificare prin frecventa radio (Radio Frequency IDentification - RFID) este o
metoda de stocare si de regasire a datelor, la distanta, folosind markere cunoscuti ca
"transpondere RFID " sau "etichete RFID”. Acestea sunt obiecte mici, precum etichete
autocolante, care se pot incorpora in produse. Ele includ o antena asociata cu un chip
electronic care le permit primirea semnalului si generarea unui raspuns la solicitarea
transmisa prin semnal radio de la emitator. Aceste chipuri electronice contin un

10
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identificator si posibile date aditionale. In Fabrica inteligentd, masinile si obiectele
comunica intre ele: circuitul RFID le permite partajarea de informatii importante cu
sistemele de productie. Fabrica inteligenta se verifica singura si isi eficientizeaza
productia. Schimbul de date permanent in Fabrica inteligenta faciliteaza organizarea si
autonomia lanturilor aprovizionare.

5 Fabrica inteligenta in Europa

Fabrica inteligentd sau “Industria 4.0” este una din provocarile tot mai mari in Europa, care
trebuie sa gestioneze transformarea unei flote invechite. In acest context, se observa o forma
de competitie intre diferite tari care Tncearca sa accelereze tranzitia industriei spre modelul
fabricii inteligente. Germania a dat startul in 2011; i s-a alaturat rapid principalele puteri
economice europene, ingrijorate de viitorul industriei lor. Mizele difera de la tara la tara, dar
aceasta e o chestiune de intarire a pozitiei lor de lider in domeniul fabricarii mijloacelor de
productie si de competitivitate in productie.

De aceea, proiectele tehnologice in favoarea progresului industrial prospera aproape peste tot
in Europa. Mai jos, vom prezenta o trecere in revista a catorva initiative promitatoare.

Germania
Industry 4.0
Spania Italia
Industria La Fabrica Del
Conectada 4.0 Futuro

Figura 6. Fabrica Inteligenta in Europa

e Europa (Factories of the Future). Initiativa "Factories of the future" se alatura cadrului
european al planului de redresare economica. Este un parteneriat public- privat care
finanteaza dezvoltarea tehnologiilor aplicabile in fabrici. In cadrul programului (2007-
2013) [21], s-au acordat 650 milioane de euro. Ulterior, s-au bugetat 1,15 miliarde euro,
cu ocazia lansarii programului Horizon 2020.

e Germania (Industrie 4.0). Planul german lansat in 2012, reia foaia de parcurs in privinta
investitiilor in sisteme, o initiativa adoptata in 2009 [26]. Guvernul Angelei Merkel ar fi
dorit extinderea lucrarilor in tot ce tine de domeniul productiei de bunuri si a serviciilor.
Condus de Bosch si de Academia de Stiinte si Inginerie (Acatech) [1][2], planul vizeaza
a patra revolutie industriala, in special echipamentele de productie inteligente. Raportul
fnaintat in 2013 contine exemple concrete si recomandari in opt domenii: standardizarea
arhitecturii industriale; managementul sistemelor complexe; banda larga de comunicatii;
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securizarea datelor; organizarea muncii; lucrul cu organismele de standardizare;
eficientizarea resurselor; instruirea si dezvoltarea personala.

¢ |talia (La Fabbrica del Futuro). Este unul din cele 4 proiecte "Progetti Bandiera"; aceste
mari proiecte au fost lansate in 2012 de Italia si au fost finantate cu 13 milioane de euro
[24]. Planificata pe o durata de trei ani, initiativa "Fabbrica Del Futuro” - Fabrica Viitorului
sprijina cercetarea pentru a creste competitivitatea industriei italiene. Guvernul italian a
dorit ca programul sa constituie o verigd de legatura intre cercetarea italiana si
europeana. Un important efort de aliniere: "Fabbrica Del Futuro" - impartaseste toate
obiectivele si temele definite de programul "Factories of the future" al Comisie Europene.
Zece proiecte de cercetare italiene sunt distribuite in cinci categorii: Fabrica evolutionara
si reconfigurabild, Fabrica sustenabild, Fabrica pentru oameni, Fabrica de produse
personalizate si Fabrica de inaltd performanta.

« Franta (Usine du futur - Uzina Viitorului) Proiectul "Usine du futur" a fost lansat de
presedintele republicii in 2015 [25]. El vizeaza modernizarea industriei. Comertul va fi
transformat: de la responsabilul cu managementul digital, la angajati, care vor fi adusi
nu sa intervina direct asupra masinilor ci sa le controleze. Proiectul prezinta etapele
evolutiei industriale.

« Spania (Industria Conectada 4.0 - Industria Conectata 4.0) in 2014, guvernul spaniol
anunta proiectul "Industria Conectada 4.0" [23]. Obiectivul acestui proiect este
digitalizarea si in special imbunatatirea competitivitatii sectorului industrial spaniol;
proiectul a devenit un plan strategic care sustine companiile in dezvoltarea digitala.
Pentru consolidarea proiectului, Tn 2017, guvernul spaniol a alocat 97.5 milioane de
euro ca Tmprumuturi pentru proiecte inovative si pentru cercetarea companiilor
industriale, astfel incat 68 milioane de euro (imprumuturi si ajutoare directe) au fost
accesate de companii din sectorul TIC iar 10 milioane euro au fost alocate pentru un pol
inovativ.

Obiectivul proiectului "Fabrica inteligenta": fiecare companie trebuie sa faca pasi pe calea
modernizarii utilajelor industriale si pe calea transformarii modelului sdu economic prin
digitalizare. De asemenea, proiectul ofera asistenta in transformarea modelelor de afaceri,
organizarea lor si a modurilor de proiectare si marketing intr-o lume n care tehnologiile digitale
depasesc granita dintre industrie si servicii. Aceasta a patra revolutie industriala face posibila
comunicarea dintre lanturile de productie si obiecte.

6 Impactul social si economic a Fabricii Inteligente in Europa

Digitalizarea a modernizat industria iar randarea inteligenta a fost urmata de productie. Datele
colectate fac posibila anticiparea nevoilor. De fapt, ea a revolutionat modul de productie si au
aparut noi meserii. De exemplu:

* Responsabil cu transformarea digitala (Chief digital officer), termen foarte popular
n industrie. Misiunea sa este strategica deoarece trebuie sa conduca un grup industrial
sa intre complet in era digitald. Dupa un inventar, el face un plan de actiune definind
prioritatile digitale ale companiei si strategia de urmat.

« Managerul fabricii viitorului este cea de-a doua pozitie de conducere. El este
responsabil de o echipa care anticipeaza evenimente viitoare: digitalizare, volum mare
de date, robotizare, instrumente digitale etc. Accesare acestei pozitii necesita, in
general, o experienta mare in industrie si in leadership-ul echipelor.
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in fine, unele meserii se schimba din cauza aparitiei senzorilor inteligenti in fabrici, care
urmaresc si inregistreaza executia operatiunilor de productie, evalueaza uzura masinilor si
anticipeaza viitoare avarii. Sunt vizate, in special, meseriile care privesc mentenanta. Angajatii
vor trebui sa controleze masinile si nu sa intervina direct pe ele. Abilitatile lor vor trebui sa
evolueze si vor trebui sa invete cum sa administreze datele.

+ Dincolo de castiguri, in termeni de competitivitate, aceasta revolutie pune omul in centrul
fabricii viitorului. Ea contribuie la un numar de evolutii sociale si schimbari in mediul
inconjurator care pun accentul pe semnificatia si acceptarea acestor evolutii pentru
operator, consumatori Si comunitate, percepute ca un intreg.

» Pentru operatori, poate fi sinonima cu imbunatatirea calitatii vietii la locul de munca, de
exemplu, prin prevenirea afectiunilor musculo-scheletice (MSDs) printre altele, prin
simularea digitala care optimizeaza dimensionarea statilor de lucru. Similar,
automatizarea flexibila si folosirea robotilor colaborativi (cobots) se elimina sarcinile
obositoare si deplasarile inutile. in fine, folosirea datelor transmise de unii senzori este
un vector de sigurantd marita, de exemplu prin actionarea mecanismelor de oprire a
echipamentelor.

+ Pentru consumatori, ea ofera un nivel mai bun de siguranta, gratie unei mai bune calitati
si prin trasabilitatea produselor (control online, ajustare rapida in caz de defect, folosirea
blockchain pentru a identifica sursa componentelor, etc.). Permite, de asemenea, 0 mai
buna masurare a impactului consumului produselor (0 mai mare transparenta, mai multe
informatii), conducand la o mai mare raspundere si la 0 mai buna incredere intre parti.

« 1In sfarsit, pentru comunitate, fabrica inteligenta reduce impactul asupra mediului, mai ales
prin optimizarea consumul de energie si reducerea cantitatii de deseuri.

7 Provocarile Fabricii Inteligente

Toate progresele tehnologice necesita intarirea capacitatii industriei de a se proteja de riscurile
asociate cu folosirea frauduloasa a datelor. Conectivitatea echipamentelor ofera o suprafata
semnificativa expusa atacurilor din partea indivizilor rauvoitori. Sistemele computerizate ale
fabricilor pot fi atacate iar riscul major este furtul secretelor de productie si chiar oprirea liniilor
de productie. Aceste atacuri pot fi diverse, de exemplu:

+ Atacul prin folosirea retelelor wireless Liniile de productie vor fi conectate cu exteriorul
prin retele wireless. Daca nu sunt securizate, pot fi atacate din exterior si se pot accesa
astfel secretele de productie sau se pot afecta negativ operatiunile din fabrica.

+ Atacul asupra echipamentelor cu stick USB Operatorul de la mentenanta ruleaza de
pe un stick USB un program nou in consola centrala - Programmable Logic Control (PLC)
- aliniei de productie. Daca programul este virusat, el poate defecta sau distruge PLC-ul.

» Atacul prin e-mailul de serviciu un angajat al sediului central al companiei deschide un
e-mail si acceseaza un document virusat. Acesta activeaza un cod care viruseaza
computerul iar datoritéd conexiunii dintre calculatoarele de la managementul productiei Si
retelele de computere, virusul se va raspandi si va infecta reteaua IT industriala.

» Atacul prin blocarea serviciului (DoS) Un hacker identifica o conexiune la internet
nesecurizata si o acceseaza din exterior, avand acces astfel la reteaua industriala de
computere a fabricii. Blocheaza cu cereri computerul operatorului care controleaza si
supervizeaza statia. Acesta devine inactiv, iar fabrica nu mai poate controla productia.
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Securitatea cibernetica va trebui sa previna si sa ia in consideratie aceste multiple brese pentru
hackeri. Provocarea va fi prevenirea intruziunilor in sisteme si identificarea anomaliilor din
retea in timp real. Odata penetrata structura, daunele pot fi semnificative. Nici un sistem nu
poate fi inatacabil, iar sistemele de productie inteligente nu fac exceptie. Ca exemple de
atacuri cibernetice asupra unui sistem fizic putem cita atacul cibernetic cu virus "Stuxnet".
Acesta a produs in 2010 daune la aproximativ 1000 de centrifuge iraniene de mare viteza
folosite la imbogatirea uraniului [3][16]. Putem mentiona si piratarea companiei Sony Pictures
Entertainment [8] in Noiembrie 2014, atacul cibernetic asupra datelor detinute de compania
Yahoo in 2016 [7], si accesarea informatiilor private ale clientilor companiei Anthem Health
Insurance in decembrie 2014 [4]. In 2016, a existat un atac cibernetic asupra unei retele de
energie electrica si s-a oprit energia electrica in mai mult de 100.000 de locuinte [16]. In ultima
decada, sectorul industrial a fost unul din cele mai vizate sectoare de atacuri cibernetice
[13][14]. In acest domeniu s-au raportat cele mai multe incidente de securitate la agentia de
control industrial Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)
in 2015 [19]. Aceste atacuri folosesc tehnica ,Harpooning” pentru a accesa neautorizat
informatii valoroase sau secrete comerciale [6].

Dincolo de riscurile atacurilor cibernetice, care reprezinta o provocare majora a fabricii
inteligente, sunt si alte provocari pentru aceasta uzina pe care le-am prezentat in tabelul de
mai jos:

* Riscuri de atacuri cibernetice

+ Deschiderea retelelor scoate Tn evidenta probleme
» Preluarea controlului asupra instalatiei

* Vandalism, razboi cibernetic

+ Companii si guverne

» Dezarmati in fata acestor atacuri.

Provocari
Imediate

+ Peisaj geopolitic incert

+ Cerere crescuta de energie
Provocari globale | « Instabilitatea guvernelor politice

* Regulamente complicate si complexe.

* Productie maxima la costuri energetice minime

+ Trebuie depasite multe obstacole tehnologice
(Inteligenta distribuita, Cloud etc.)

* Probleme tehnologice (imprimarea 3D,
computerizare mobila...)

Provocari
tehnologice

8 Concluzii

Inteligenta, conectata, eficientd si economica, Fabrica inteligentd constituie o provocare
tehnologica puternica in industria europeana. Este si un concept economic revolutionar,
conceput de Cancelaria Germaniei pentru a limita efectele relocarii productiei sau chiar pentru
a-l inversa. Se estimeaza aparitia a 24 milioane de locuri de munca noi in Europa, gratie
Fabricii inteligente a Industriei 4.0. Suntem la inceputul unei noi ere si se vor inregistra multe
progrese tehnologice (Inteligenta distribuita, Cloud etc.).
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Industria 4.0 este al patrulea pas al revolutiei industriale, caracterizata de fuziunea
dintre internet si fabrici. Fiecare veriga din lantul de productie si de aprovizionare,
echipamente i statii de lucru, comunicé intre ele prin internet si prin retelele
virtuale. Echipamentele, sistemele si produsele schimba informatii intre ele si cu
exteriorul. Prin diverse tehnologii si prin optimizarea facilitatilor de productie,
producétorii spera s& producéa mai repede, la un cost mai mic si mai ecologic.

Doua tehnologii care pot fi exploatate de producatori in aceasta a patra etapa a
revolutiei industriale sunt Realitatea Augmentata (AR) si Realitatea Virtuald (VR).
Cu aceste tehnologii se pot testa virtual proiecte fara nevoia unui prototip fizic iar
procesele de productie pot fi simulate si optimizate, inainte de a lansa procesul de
productie propriu-zis. Rezultatele sunt imediate iar costurile sunt diminuate drastic.

Materii necesare pentru o carierd in acest domeniu:
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1 Introducere

Realitatea Augmentata (AR) completeaza lumea reald cu ajutorul obiectelor virtuale
(generate de computer), obiecte care par sa coexiste in acelasi spatiu cu obiectele din
lumea reala [1]. Imaginea interactiva 3D se suprapune deasupra campului vizual real al
utilizatorului pentru a integra lumea virtuala in cea reala [2]. Dupa cum a fost descris de
Azuma et al. [3], [4], sistemul de Realitate Augmentata (AR) are urmatoarele
caracteristici:

e Combina obiectele reale si virtuale in lumea reala;
e Aliniaza obiectele reale si virtuale;
¢ Functioneaza in mod interactiv, in trei dimensiuni, si in timp real.

Realitatea Virtuala (VR) este o simulare generata de computer a unei imagini
tridimensionala sau a unui mediu inconjurator tridimensional cu care o persoana care
foloseste un echipament electronic special, asemanatoare cu o cascad, poate
interactiona, intr-un mod aparent fizic [5]. Tn mediul unui sistem de Realitate Virtuala
(VR), controlul interactiv asupra imaginii prezentate este foarte important si ofera
senzatia de a fi parte din scena virtuald, nu din pozitia unui observator, ci ca participant
la simularea virtuala. Interactiunea ii permite utilizatorului sa controleze obiectele virtuale
si intreaga scena virtuala in timp real [6], [7].

Figura 1. Realitatea Augmentata (AR) (stanga) si
Realitatea Virtuala (VR) (dreapta)

Principala diferenta intre Realitatea Augmentata (AR) si Realitatea Virtuala (VR) este c3,
spre deosebire de sistemele de Realitate Virtuala (VR), unde utilizatorul este separat de
lumea reala si cufundat in lumea virtuald, sistemele de Realitate Augmentata (AR)
asigura interactiunea libera cu lumea reala, o completeaza si Ti permit utilizatorului sa-si
sporeasca perceptia senzoriala folosind interactiv obiecte virtuale [8].
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2 Istoria Realitatii Augmentate (AR) si a Realitatii Virtuale (VR)

Primul prototip de Realitatea Virtuala (VR) a fost Sensorama, dezvoltat intre anii 1960-
1962 de Morton Heilig. Heilig a creat un simulator multi-senzorial unde un film color,
stereo a fost inregistrat si augmentat cu experiente senzoriale cu ajutorul sunetului
stereofonic, mirosului, vantului si a vibratiilor. Aceasta a fost prima abordare in crearea
sistemului de realitate virtuala; aceasta prezenta toate caracteristicile acestui mediu, dar
nu era interactiva [30]. Azi Realitatea Virtuala (VR) are numeroase aplicatii in diverse
domenii ale stiintei - a devenit un instrument util pentru arhitecti, proiectanti, fizicieni,
chimisti, doctori, chirurgi, etc. Totusi, din cauza costului sau ridicat si a echipamentului
fragil, pana la sfarsitul anilor 1980, Realitatea Virtuald (VR) a stat ascunsa in spatele
zidurilor laboratoarelor. Abia la Thceputul anilor 1990 mass-media a prezentat interes
pentru aceasta tehnologie si i-a facut publicitate. In plus, dezvoltarea unor computere
puternice si ieftine au permis raspandirea multor instalatii deschise publicului. Primele
aplicatii au fost jocurile de tip arcade — jocuri pe calculator care aveau o extensie ce
permitea crearea realitatii virtuale folosind un dispozitiv de tip casca (head mounted
display - HMD) si un sistem de urmarire. Succesul mare inregistrat a fortat aparitia pe
piatd a sistemelor de divertisment ulterioare, cum ar fi jocurile pe calculator cu curse de
masini cu utilizatori multipli, jocuri cu temnite, simulatoare de zbor si altele [30].

Cu ajutorul dispozitivului HMDs, s-a descoperit ca se pot afisa informatii suplimentare
indreptand atentia utilizatorului catre obiecte importante din lumea reala, de exemplu i se
poate arata calea catre o tinta specifica (de exemplu se evidentiaza prin puncte
luminoase drumul catre oras) sau i se explicd faptul ca urmatorul pas este sa
indeplineasca o anumita sarcina (de la cele complexe, cum ar fi reparatia unor
dispozitive electronice complicate sau a unor elemente din navete spatiale in spatiu, la
cele usoare, cum ar fi punerea in functiune a unui fax, a unei imprimante cu laser sau sa
schimbe un cauciuc la masind). Astfel a aparut Realitatea Augmentata (AR) [30].

Primele prototipuri de Realitatea Augmentata (AR) care au fost create nh anii 1960 de
pionerul in grafica computerizata Ivan Sutherland si de studentii lui de la Universitatea
Harvard si de la Universitatea din Utah, au folosit un ecran suprapus peste imagini 3D
reale (Figura 2). Cercetarea a continuat ntre anii 1970 si 1980, cand au aparut
dispozitive portabile ca Sony Walkman (1979), ceasuri si calendare personale digitale.
Astfel s-a deschis calea spre computerele portabile personale aparute in anii 1990 cand
computerele personale au devenit destul de mici ca sa poata fi purtate tot timpul.
Primele computere palmtop includ Psion | (1984), Apple Newton MessagePad (1993), si
Palm Pilot (1996). In prezent existd multe platforme portabile care pot fi folosite drept
suport pentru Realitate Augmentata (AR) cum ar fi asistentii digitali personali (PDA-uri),
tabletele si telefoanele mobile. Termenul Realitate Augmentata (AR) a fost inventat la
inceputul anilor 1990 de Caudell si Mizell [9], cercetatori la Boeing Corporation care
lucrau la un sistem experimental de Realitate Augmentata (AR) menit sa ajute muncitorii
sa stranga in manunchi cablurile [1].
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Figura 2. Primul prototip AR [1]

3 Stadiul implementarii si tehnologiile generice

Posibilitatile permise de tehnologia Realitate Augmentatad (AR) sunt infinite - mecanicii
pot vedea instructiunile si etapele repararii unui echipament necunoscut, chirurgii pot
vedea imaginile organelor scanate cu ultrasunete cand sunt in operatie, pompierii pot
vedea schemele cladirilor pentru a evita pericolele ascunse, soldatii pot vedea pozitiile
lunetistilor inamici, zariti din drone de recunoastere, iar noi putem citi recenzii pentru
fiecare restaurant pe langa care trecem pe strada, sau sa ne batem cu extraterestri inalti
de 3 metri in drum spre serviciu [1].

Figura 3. Un exemplu din numeroasele aplicatii ale AR

Realitatea Augmentatd nu este restrictionata la un anumit dispozitiv de afisare a
imaginilor cum ar fi HMD, nici definitia ei nu se limiteaza la simtul vazului, deoarece AR
ar putea fi aplicata la toate simturile, incluzand auzul, mirosul si simtul tactil. Totusi,
dintre toate modalitatile senzoriale umane, vazul, auzul si simtul tactil sunt cele pe care
le folosesc in general sistemele de AR in timp ce sistemele pentru simtul olfactiv
(mirosul) si simtul gustativ (gustul) sunt mai putin dezvoltate si folosite [1].
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Exista doua tipuri de solutii de AR — AR bazata pe locatie si AR bazata pe marker. AR
bazata pe marker foloseste un tip de imagine, ca un cod 2D, pentru a produce rezultatul
atunci cand imaginea este detectata de un dispozitiv de citire sau de o camera (Figura
4). AR bazata pe locatie, pe de altéd parte, se bazeaza pe capabilitatile dispozitivului
folosit, de exemplu localizare GPS, vitezometru (Figura 5).

Mage 2
Processing

l Camera

Relevant 3D
Model found

‘ AR Experience

Figura 4. Realitate Augmentata (AR) bazata pe marker

Satellite
Downloaded AR =
Data Y.

Determination of
user’s orientation

Figura 5. Realitate Augmentata (AR) bazata pe locatie

In sistemele de Realitate Virtuald (VR), principalul criteriu de clasificare este nivelul de
imersiune a utilizatorului in mediul virtual. Acest nivel de imersiune este obtinut in
general prin proiectia stereoscopica, oferind utilizatorului iluzia de adancime spatiala.
Cele trei niveluri de imersiune oferite utilizatorului sunt urmatoarele [30]:

* Desktop VR numite uneori sisteme Window on World (WoW). Acestea sunt cele mai
simple tipuri de aplicatii de VR. Acest nivel de imersiune foloseste un monitor
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conventional pentru a afisa imaginea lumii virtuale (in general monoscopice). Nu este
folosit nici un alt senzor

+ Sistem VR de tip acvariu (Fish Tank VR) este o versiune imbunatatita a Desktop VR.
Aceste sisteme suporta dispozitive de urmarire montate pe cap si imbunatatesc
senzatia de ,a fi acolo” datorita efectului de paralaxa. Se foloseste in continuare un
monitor conventional (adesea cu ochelari LCD cu obturator pentru vederea
stereoscopica) dar in general tehnologia suporta senzori suplimentari.

» Sistemele imersive sunt versiuni supreme ale sistemelor VR. Acestea i ofera
posibilitatea utilizatorului sa se imerseze total in lumea virtuala generata de computer
cu ajutorul unui HMD care suporta vederea stereoscopica a scenei in functie de
pozitia utilizatorului si in functie de orientarea sa in spatiu. Aceste sisteme pot fi
perfectionate cu audio si interfete tactile si senzoriale.

Figura 6 prezintd cele mai importante parti ale ciclului interactiunii om-computer-om,
fundamentale n sistemele de imersiune. Utilizatorul este echipat cu un dispozitiv HMD
de urmarire si, optional, cu un dispozitiv actionat manual (de exemplu mouse
tridimensional, manusa cu senzori tactili, etc). Dispozitivul HMD functioneaza pe baza a
doua ecrane separate asezate in fata ochilor utilizatorului, fiecare fiind alimentat cu o
imagine separata, pentru a-i crea utilizatorului o imagine stereoscopica. Cand persoana
indeplineste diverse actiuni, cum ar fi mersul sau cand fisi intoarce capul (adica isi
schimba pozitia), datele care descriu comportamentul sau alimenteaza computerul prin
dispozitivul conectat la calculator. Computerul proceseaza informatia in timp real si
genereaza feedbackul potrivit care este transmis inapoi utilizatorului prin dispozitivele pe
care le poarta acesta. Astfel, utilizatorul se poate misca in voie, fara intrerupere, si poate
vedea o imagine din directia in care se uita - pe scurt, este plasat in lumea virtuala care
il fnconjoard complet [2]. Tn concluzie se poate spune c& dispozitivele de creare a
Realitatii Virtuale (VR) conectate la computer sunt responsabile pentru interactiune,
dispozitivele purtate de utilizator fiind responsabile pentru a-l face sa simta imersiunea in
spatiul virtual iar softul este responsabil pentru un control adecvat si pentru
sincronizarea cu mediul virtual [30].

Tracker

HMD
.

R,

- LS input data stream (—

3DMouse

Figura 6. Componente de baza ale unui VR imersiv

O alta tehnologie folositd pentru proiectarea realitatii virtuale este sistemul personal
CAVE™, care ofera o imersiune totala in lumea virtuala prin intermediul unor ecrane
mari de proiectie. Acest sistem se aseamana cu o camera mica cu ecrane mari in loc de
pereti. Sistemele de baza au trei pereti, cele mai avansate au si acoperis si podea.
Proiectia pe ecranul din spate se foloseste pentru generarea imaginii pe toate ecranele
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active. Utilizatorul este inconjurat de o imagine tridimensionald a mediului virtual si este
echipat cu ochelari speciali pentru a putea vedea imaginea stereoscopica. Sistemul
solicita prezenta a cel putin trei proiectoare pentru a genera o imagine sincronizata,
uneori este nevoie de o retea de computere ca sa genereze o imagine constanta, in timp
real. Figura 7 prezinta o proiectie CAVE [2].

Mirror o

I n (tm) "
Video Projector " The CAVE
\v———.

Mirror - Mirror

Figura 7. Principiile sistemului CAVE™

4 Utilizarea AR si VR in aplicatiile industriale

Realitate Virtuala (VR) se foloseste la scara larga in procesul de fabricatie, termenul de
Fabricatie Virtuala (“Virtual Manufacturing” - VM) a fost inventat, de fapt, pentru a
descrie integrarea VR si a tehnologiilor de fabricatie. Fabricatia Virtuala (VM) este un
mediu de fabricatie sintetic integrat folosit pentru imbunatatirea tuturor nivelurilor de
decizie si control in procesul si sistemul de fabricatie. Domeniile de aplicare ale VM pot
avea o gama larga, de la integrarea subfunctiilor proiectului (de exemplu schite, analiza
cu elemente finite si crearea prototipului), pana la indeplinirea functiilor intr-o fabrica,
cum ar fi planificarea, operatiunile de productie si control [10]. De exemplu, s-a
implementat un laborator virtual de masinare pentru instruirea in operarea masinilor-
unelte [11], unde se pot dobandi atat cunostinte exhaustive cat si abilitati de masinare
prin instruire intr-un mediu sintetic interactiv. Folosind ochelari stereo fixati pe cap si
manusi interactive, cursantii pot opera virtual un strung sau pot seta parametrii de
prelucrare si derula un program G-code pentru un CNC ca sa prelucreze automat o
piesa. Performantele procesului, precum conditiile de aschiere, forta de taiere, puterea
de taiere, rugozitatea suprafetei si durata de viata a sculei pot fi simulate cu modelele de
evaluare a procesului de prelucrare [10].
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Figura 8. Fabricatia Virtuala (VM) [12]

n plus, unele softuri comerciale pentru VM, cum ar fi VNC de la Delmia, pot simula
procese de fabricatie in mediu 3D si pot detecta coliziunile [10]. Folosind un sistem de
VM utilizatorii pot selecta si testa diferiti parametri de prelucrare pentru a evalua i
optimiza procesele de productie. Ca rezultat, costurile de fabricatie si timpul de executie
pot fi reduse, ducand la imbunatatirea productivitatii.

Similar, cum explicd Novak-Marcincin et al. [13], Realitatea Augmentata (AR) poate si ea
sa serveasca in cateva sectoare de productie, incluzand controlul asistat AR al robotilor,
testarea si asamblarea asistata de AR, transportul si depozitarea asistata AR. Aplicatiile
AR pot fi folosite si pentru procesul de planificare in uzina [14]. Informatiile generate de
computer se suprapun in mediul real si nu il inlocuiesc, ca in cazul VR [15].

Proiectarea, asamblarea, mentenanta si planificarea sunt domenii tipice unde AR se
poate dovedi folositoare in aplicatiile industriale [1], dupd cum vom vedea in cele ce
urmeaza.

4.1 Aplicatii AR in proiectarea industriala

Realitatea Augmentata (AR) se poate folosi la scara larga in scenariile de proiectare
industriala, de exemplu pentru vizionarea si experimentarea unui nou proiect fara a
fabrica acel prototip in realitate. Fiorentino et al. [16] au conceput laboratorul Space
Design MR care permite, de exemplu, vizualizarea si modificarea arhitecturii unor
componente auto precum si asezarea unui motor (Figura 9Figura ). Laboratorul MR Lab
a folosit si date de la compania auto Daimler-Chrysler pentru a crea simularea unui
autoturism, numita Clear and Present Car, simulare unde se poate deschide portiera
unui concept de masina virtuala si experimenta interiorul, amplasarea bordului si design-
ul interfetei pentru testarea functionalitatii (Figura 9Figura ) [17], [18].
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Figura 9. stanga —Proiectul spatial , dreapta — simularea Clear and Present
Car [17], [18]

4.2 Aplicatii AR In asamblarea industriala

Pentenrieder et al. [19] aratd cum compania Volkswagen foloseste AR in asamblarea
masinilor pentru a analiza interferenta imbinarilor, a planifica linile de productie si
atelierele, pentru a compara variatile si pentru a verifica piesele. Si compania Boeing
foloseste AR pentru diagramele schematice si documentatia aferenta, proiectand
imaginile direct pe placile de lemn pe care sunt directionate, grupate si conectate
cablurile electrice [20].

Figura 10. Realitatea Augmentata (AR) folosita Tn asamblarea industriala [21]
4.3 Aplicatii AR In mentenanta industriala

Aparatura sau structurile complexe necesitd multe abilitati si experienta din partea
personalului de mentenanta iar AR se dovedeste a fi utild in acest domeniu, de exemplu
oferind vizionarea tip "raze X" sau sondarea automatad a mediului cu senzori aditionali
pentru a atrage atentia utilizatorului asupra zonelor cu probleme [1]. Friedrich [22] a
aratat intentia Ford de a folosi AR ca ajutor pentru rezolvarea problemelor electrice la
autovehicule, iar un angajat MicroVision a declarat ca Honda si Volvo au comandat
sistemele Nomad Expert Vision Technician pentru a-i ajuta pe tehnicienii lor prin
furnizarea de informatii despre istoricul masinilor si despre reparatii [23].
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Figura 11. Realitatea Augmentata (AR) folosita in service si reparatii [24]

4.4 Aplicatii AR in planificare fabricilor

Tnainte de instalarea unui spatiu de productie intr-o fabrica, proiectantii trebuiau sa fie
siguri ca au generat cea mai bund schema posibila, care sa sustind procesele de
fabricatie, sa optimizeze spatiul si productia si sa garanteze intretinere usoara si
profitabilitate [25]. De aceea, rezultatul planificarii trebuie evaluat din punctul de vedere
al cerintelor de productie, pentru a fi validat. Ca parte a unei initiative de dezvoltare a
echipamentelor digitalizate pentru a sprijini planificarea in fabricii, Francalanza et al. [15]
au contribuit la un cadru de planificare bazat pe AR, alcatuit din scheme care il ajuta pe
responsabilul cu planificarea sa obtind un model AR dintr-o schita initiala. Prin folosirea
modelului AR, partile interesate, precum operatorii de utilaje managementul companiei si
inginerii de productie, pot vizualiza planul pentru fabrica. Aceasta il ajuta pe
responsabilul cu planificarea sa ia decizii mai bune prin modificarea schemei, in functie
de feedbackul primit de la partile interesate.

Figura 4: Realitatea Augmentata (AR) folosita Th planningul din fabrica [15]
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5 Directii viitoare ale AR si a VR in industrie

In prezent, multi ingineri au posibilitatea sa proiecteze si sa testeze proiectele lor
(motoare, aerodinamica elementelor si chiar constructii mecanice intregi) cu ajutorul VR.
Testarea unei masini, a comportamentului sdu pe sosea, a acceleratiei si a altor
proprietati este o alternativa ieftina si interesanta la procesele traditionale de proiectare
care adesea pot dura ani intregi [30].

In domeniul AR, din cercetarile timpurii din anii 1960 pana in 2010 cand s-a raspandit la
scara larga, s-au inregistrat progrese continue spre obiectivul de a combina lumea
virtuala cu cea reala [31]. Pana in 2020, Feiner [26] a prevazut ca ,realitatea
augmentatad va avea un efect mult mai profund in privinta dezvoltarii si a interactiunii
noastre cu computerele viitorului”. Odata cu aparitia tehnologiilor complementare, cum
ar fi retelele tactile, inteligenta artificiala, cibernetica si interfetele non invazive conectate
pe creier, AR poate deschide calea computerizarii omniprezente [27] mai naturale [28]
sau chiar a simbiozei om-computer, cum a prevazut Licklider [29] Tn 1950.
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In Cloud Computing, conglomerate mari de sisteme informatice partajeazé o infrastructura
IT, care permite accesarea de catre clienti a produselor, serviciilor si solutiilor in timp real,
prin internet, in general pe baza unui abonament. Este una din tendintele actuale in
tehnologie deoarece poate reduce costurile si simplifica procesele. Prezentand modele
diferite si oferind o gama larga de servicii, solutiile de tip cloud pot satisface orice nevoie,
de la doar stocarea datelor pana chiar la lansarea de noi produse pe piata. Toate acestea
pot fi realizate prin serviciul de tip cloud corespunzator. Companiile fac eforturi pentru a
folosi corect infrastructura cloud in vederea atingerii obiectivelor lor de afaceri.

Cloud Computing este una din tehnologiile-cheie in Industria 4.0 si a oferit tehnologiei Big
Data o modalitate de a stoca, extrage si analiza un volum imens de informatii. Cu tot mai
multe organizatii care adopta Cloud Computing, piata creste semnificativ in fiecare an,
aducéand plus valoare economiei, noi oportunitati de angajare, noi abilitati si noi afaceri.

Materii necesare pentru o carierd in acest domeniu:

STIINTE

TIC

MATEMATICA

FIZICA

BIOLOGIE

CHIMIE
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1 Introducere

Cloud Computing a aparut ca un serviciu la cerere, prin internet, un serviciu de ultima
generatie. Aceasta tehnologie noua si emergenta foloseste conceptele de conectivitate, putere
de procesare, virtualizarea si resurse de stocare, si le partajeaza pe internet [1]. Serviciile
bazate pe Cloud Computing se folosesc din ce in ce mai mult in diverse sectoare, crescand
eficienta accesarii resurselor reconfigurabile ale infrastructurii de computere. Aceasta crestere
rapida a utilizarii se datoreaza avantajelor considerabile ale stocarii si mentinerii resurselor
informatice in spatii de stocare virtuale nelimitate, cu metoda cea mai eficienta din punct de
vedere al costurilor, scalabilitatii si continuitatii afacerii [2].

Totusi, exista unele preocupari semnificative pentru furnizorii de servicii si pentru utilizatorii
finali ai acestei tehnologii puternice si moderne, care au de-a face cu securitatea si
confidentialitatea. Aceste doua preocupari sunt cele mai dificile probleme legate de Cloud
Computing si au devenit cauze ale limitarii dezvoltarii acestei tehnologii si scaderii increderii
heal[3].

1.1  Definitie

Conform National Institute of Standards and Technology (NIST), Cloud Computing este
definitd ca “un model pentru a face posibil, la cerere, accesul prin retea la un conglomerat
partajat de servicii informatice configurabile (de exemplu retele, servere, spatii de stocare,
aplicatii si servicii) care pot fi furnizate rapid si lansate cu eforturi de administrare mici si
interactiune minima cu furnizorul de servicii.” [4]. Aceasta definitie conceputa de NIST este
considerata cea mai acceptabild de comunitatea stiintifica.

Cu alte cuvinte, Cloud Computing este “o retea de resurse virtualizate usor de folosit si de
accesat (cum ar fi hardware, platforme de dezvoltare si/sau servicii). Aceste resurse pot fi
reconfigurate in mod dinamic pentru a se adapta la o incarcare variabila, permitdnd si o
optimizare a folosirii resurselor. Aceste retele de resurse sunt folosite, in general, platind in
functie de consum” [5].

1.2 Caracteristici
NIST [4] prezinta cinci caracteristici ale Cloud Computing:

1. Autoservire la comanda: Nu este necesara interactiunea umana cu fiecare furnizor de
servicii cand utilizatorul doreste s& acceseze serviciile de tip cloud.

2. Acces extins la retele: Performantele retelei sunt disponibile oricand si pot fi accesate
de oriunde, de pe diverse dispozitive (telefoane mobile, tablete, laptopuri, statii de
lucru).

3. Punerea in comun a resurselor: Resursele informatice ale furnizorului sunt grupate ca
sa serveasca multipli clienti folosind un model bazat pe utilizatori multipli, cu resurse
fizice si virtuale diferite, care sunt repartizate in mod dinamic, in baza solicitarilor.

4. Flexibilitate rapida: Scalarea rapida interna si externa a capabilitatilor cloud-ului care
sunt administrate si lansate in mod flexibil, la cerere.

5. Serviciu contorizat: Utilizarea resurselor este monitorizata, controlata si raportata,
oferind transparenta atat pentru client cat si pentru furnizor.

1.3 Arhitectura Cloud Computing
Arhitectura unui mediu Cloud Computing consta din 4 nivele: nivelul hardware / centru de date,

nivelul infrastructura, nivelul platforma si nivelul aplicatii [6]. Se adauga un al cincilea nivel,
conform [3], nivelul retea. Figura 1 ilustreaza diferitele nivele ale arhitecturii Cloud Computing.
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Figura 1 Arhitectura Cloud Computing conform [3] si [6] .

¢ Nivelul hardware

Nivelul hardware este, Th general, implementat in centrele de date. Este responsabil de
coordonarea resurselor fizice ale cloud-ului. Acestea includ servere, router-e, switch-uri, surse
de energie si sisteme de racire. Un centru de date contine in general mii de servere care sunt
organizate in rack-uri si interconectate prin switch-uri, router-e si alte elemente [6].

e Nivelul infrastructura

Nivelul infrastructura, numit si nivelul de virtualizare, creeaza o colectie de resurse informatice
si de stocare prin separarea resurselor fizice folosind tehnologii de virtualizare si creand
dispozitive virtuale (VM). Multe caracteristici-cheie ale Cloud Computing, cum ar fi repartizarea
dinamica a resurselor, sunt disponibile prin tehnologiile de virtualizare, de aici si importanta
acestui nivel [6].

¢ Nivelul platforma

Nivelul platforma consta in sistemele de operare si din schemele-cadru de aplicatii. Acest nivel
are ca singur scop minimalizarea sarcinii lansarii aplicatiilor direct in containerele VM. De
exemplu, o schema-cadru de aplicatii ofera suport pentru implementarea stocarii, bazelor de
date si a business logic-ului pentru aplicatiile web tipice [6].

¢ Nivelul aplicatii

Nivelul aplicatii consta in aplicatiile cloud efective. Aplicatiile cloud pot folosi caracteristica de
scalare automatd a Cloud Computing pentru a obtine o mai buna performanta, mai mare
disponibilitate si costuri mai mici de operare [6].

e Nivelul retea

Nivelul retea apartine partii front-end a cloud-ului si implicad mijloacele pe care le foloseste
clientul pentru a accesa si beneficia de pe urma tehnologiilor Cloud Computing (de exemplu,
Internetul) [3].
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1.3.1 Modele de servicii

Cloud Computing ofera servicii care pot fi clasificate in trei categorii: infrastructura ca serviciu
(laaS), platforma ca serviciu (PaaS) si software ca serviciu (SaaS) [6]:

1. Infrastructurd ca serviciu: laaS se refera la furnizarea, la cerere, a resurselor de
infrastructura, in termeni de dispozitive virtuale - VM. Proprietarul Cloud Computing
care ofera laaS se numeste furnizor laaS. Exemple de furnizori laaS: Amazon EC2
[7], GoGrid [8] si Flexiscale [9].

2. Platforma ca serviciu: PaaS se refera la furnizarea resurselor pe nivelul platforma,
incluzand suport pentru sistemul de operare si dezvoltarea schemelor cadru
software. Exemple de furnizori PaaS: Google App Engine [10], Microsoft Azure [11]
si Force.com [12].

3. Software ca serviciu: SaaS se refera la furnizarea, la cerere, a aplicatiilor pe
Internet. Printre furnizorii SaaS se numara Salesforce.com [11], Rackspace [13] si
SAP Business ByDesign [14].

Figura 2 arata modelul de afaceri in domeniul Cloud Computing in functie de diverse servicii

explicate mai jos
E End User j

I Web Interface
e )

I Utility Computing
@oud Provider (laaS, Paa@

Figura 2 Model de afaceri in Cloud Computing, adaptat din Zhang et al. (2010) [6]

1.3.2 Modele de infrastructuri computerizate cloud

Exista patru tipuri diferite de cloud, fiecare cu avantajele si dezavantajele sale. Motivul pentru
care exista tipuri diferite rezida in diversele aspecte care trebuie luate in consideratie cand o
companie, de exemplu, vrea sa isi lanseze o aplicatie in mediul cloud. Unele companii sunt
interesate de minimalizarea costurilor operatiunilor, in timp ce altele prefera o mai buna
fiabilitate, siguranta si securizare [6]. De aici rezulta cele patru tipuri diferite de cloud:

1. Cloud public: Este un serviciu cloud accesibil publicului general. Desi este considerata
cea mai ieftind optiune pentru furnizori si utilizatori, nu este securizata si nu se exercita
un control asupra datelor [3] [6].

2. Cloud privat: Este un serviciu cloud conceput pentru a fi utilizat de o singura
organizatie. Un cloud privat se poate realiza si administra de o organizatie sau de
furnizori externi privati si ofera cel mai mare grad de control asupra performantei, a
securizarii si a sigurantei [3] [6].

3. Cloud hibrid: Este un serviciu cloud care combina caracteristicile celor publice si ale
celor private. Foloseste medii de gazduire (hosting) integrate cu diferite niveluri de
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securizare si confidentialitate in partajarea resurselor IT intre abonati. Intr-un cloud
hibrid, o parte din infrastructura serviciului se deruleaza in cloud privat, iar restul in
cloud public. Se are in vedere, de asemenea, cresterea eficientei prin optimizarea
resurselor intre cloud-urile private si publice [3] [6].

Cloud virtual privat (VPC) / Cloud-ul comunitatii: Un VPC functioneaza deasupra cloud-
urilor publice si este o solutie la limitarile specifice pentru cloud private si publice. Prin
folosirea tehnologiei retelei virtuale private (VPN), se permite furnizorilor de servicii sa
seteze protocoale de securitate in conformitate cu nevoile lor. Este, de asemenea,
considerata a fi o solutie ieftina si facila pentru companiile care doresc sa se indrepte
spre o infrastructura bazata pe cloud [3] [6].

Avantajele Cloud Computing

Conform [15], avantajele Cloud Computing includ in principal costuri scazute, disponibilitate
in retea, putere de inovare, extensibilitate crescuta si o utilizare la indeméana. Cloud Computing
este o solutie rentabild pentru aplicatii cu trafic mare de date. In plus, de una din caracteristicile
principale ale Cloud Computing — dispozitivul virtual (VM) — beneficiaza si furnizorii si
utilizatorii. Dispozitivul virtual (VM) poate crea iluzia operarii directe pe dispozitivul fizic si poate
fi benefic pentru izolarea si partajarea resurselor intre multiplele sisteme operationale. in
serviciul de stocare, de exemplu, utilizatorii cloud pot folosi liber resursele cloud cu planuri de
crestere sau reducere; furnizorii de cloud pot, de asemenea, creste performanta serverelor si
resurselor [15]. Tn plus, [16] prezintd mai multe avantaje ale Cloud Computing:

15

1.

o

Administrare usoard: Mentenanta infrastructurii, fie hardware sau software, este
simplificata si astfel departamentul IT are mai putin de lucru. De asemenea, aplicatiile
care solicitd mai mult spatiu de stocare sunt mai usor de folosit in mediul cloud. Tn cele
din urma3, la nivelul utilizatorului, este nevoie doar de un browser web cu conexiune la
Internet.

Reducerea costurilor: Principalul avantaj pentru IMM-uri este acesta. Cloud Computing
reduce drastic costurile IT pentru IMM-uri deoarece nu sunt necesare sisteme
costisitoare pentru utilizarea ocazionala de resurse informatice puternice.

Functionare neintrerupta: Cloud Computing au o frecventa redusa a avariilor, oferind
astfel utilizatorilor servicii in mod continuu.

Gestionarea dezastrelor: In caz de dezastre, o copie de rezerva (un backup) este foarte
utila. Fiecare companie Tsi pastreaza sau ar trebui sa isi pastreze in cloud un backup
al datelor importante. De asemenea, serviciile cloud de stocare a datelor nu doar
stocheaza datele intr-un alt spatiu virtual si nu pe site, ci au si sisteme de rezerva
pentru recuperarea datelor in caz de dezastre.

Computerizare ecologica: Emisiile nocive provocate de folosirea extinsa a sistemelor
in companii, deseurile electronice generate odata cu trecerea timpului si consumul de
energie electrica sunt principalele dezavantaje ale folosirii sistemelor informatice
actuale. Acestea pot fi reduse, intr-o oarecare masurd, prin folosirea serviciilor cloud si
generarea mai redusa de deseuri electronice.

Provocarile Cloud Computing

Exista cateva provocari pe care Cloud Computing trebuie sa le depaseasca. Acesta sectiune
prezinta o lista a celor mai importante provocari dupa cum au fost ele definite de [17].

1.

Probleme de securitate: Aceste probleme privesc securitatea datelor personale si ale
organizatiei, fiabilitatea sistemului n privinta conexiunii la internet (caderea conexiunii,
viteza etc.), specificatiile politicilor de utilizare, din moment ce nu exista politici si
constrangeri legale unitare pe piata, céat si protejarea confidentialitatii datelor pe care
utilizatorii le salveaza in cloud.
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2. Probleme de competitie: Cloud Computing are un impact major asupra producatorilor
de echipamente hardware si software traditionale. Serviciile Cloud Computing erau,
candva, cumparate de multi utilizatori insa, in ultimii ani, se observa un declin al
interesului pentru acestea. in plus, existd o competitie intre furnizori, competitie care i
afecteaza pe utilizatori, astfel incat unui utilizator sau unei companii ii este greu sa se
aboneze la un alt furnizor si sa isi mute toate datele si resursele.

3. Probleme guvernamentale: Avantajele Cloud Computing sunt observate de guverne
care vor sa utilizeze aceste servicii, dar riscurile de securitate sunt un obstacol in calea
partajarii datelor importante si secrete intre guverne si furnizorii de servicii cloud.

4. Probleme educationale: deoarece Cloud Computing este o tehnologie n curs de
dezvoltare, sunt necesare foarte multe competente noi iar scolile si universitatile ar
trebui sa-si revizuiasca curriculele in domeniile 1T, al computerelor si al cursurilor de
inginerie.

1.6 Cloud Computing si Industria 4.0

Industria 4.0 este un sistem complex si flexibil care implica tehnologia digitala de fabricatie,
tehnologia retelelor de comunicatie, tehnologia informatica, tehnologia automatizarii si multe
alte sectoare. Pe de o parte, baza implementarii sale se fundamenteaza pe proiectarea si
simularea digitala, pe procese de fabricatie automatizate, pe relationarea managementului
datelor de productie si pe managementul procesului de productie, transformand intregul
proces pentru a accesa cunostinte si regulile de management, a extrage, analiza, evalua date
si a lua decizii. Pe de alta parte, Industria 4.0 se bazeaza pe sisteme cibernetice fizice, care
utilizeazd computerizarea, tehnologiile de control si comunicatie in stransa colaborare pentru
a realiza sisteme inteligente de productie capabile de detectie in timp real, control dinamic si
servicii de informatii [18].

Printre tehnologiile-cheie ale Industriei 4.0 se afla si Cloud Computing care ajuta la realizarea
conceptelor celei de-a patra revolutii industriale. Cloud Computing ofera servicii de inalta
performanta cu costuri reduse, care pot fi folosite pentru a stoca si a partaja usor volumul mare
de date generate de utilajele de productie si de alte echipamente industriale.

1.6.1 Cloud manufacturing

Cloud manufacturing provine din tehnologiile Cloud Computing si din conceptele Industriei 4.0
ale productiei digitale si ale tehnologiei informatiei. Cloud manufacturing poate fi definit ca un
model de serviciu de productie inteligent si colaborativ [19].

Resursele de productie distribuite (de exemplu masini-unelte, imprimante 3D, software pentru
proiectare asistata de calculator / productie / inginerie / planificare procese, arhive digitale de
modele, baze de date etc.) si capacitatile de productie (de exemplu capacitatile de proiectare,
de fabricare, de asamblare, de simulate si de testare etc.) sunt interconectate si formeaza un
conglomerat partajat pe platforma cloud de productie. In cloud manufacturing, clientii, furnizorii
si managerii de platforme au de céastigat desfasurand afaceri in domeniul serviciilor de
productie.

Asadar, o platforma cloud manufacturing sau o platforméa cloud este o entitate care
administreaza un fond de resurse si capacitati de productie intr-o retea, oferind infrastructuri
IT integrate si instrumente, atat pentru clienti cat si pentru furnizori, pentru a pune la dispozitie
si, respectiv, a folosi servicii cloud la cerere [19].
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2 Stadiul de implementare al Cloud Computing

Cheltuielile cu implementarea Cloud Computing cresc pana la de 4,5 ori valoarea cheltuielilor
in IT din 2009 si se presupune ca vor creste la mai mult de 6 ori valoarea cheltuielilor in IT
pana in 2020. Conform IDC [20], cheltuielile pentru Cloud Computing publice vor creste de la
67 miliarde $ in 2015 la 162 miliarde $ in 2020, ducéand la aparitia a 1.9 milioane de noi locuri
de munca si la venituri de 389 miliarde $ [21]. Figura 3 arata cheltuielile cu implementarea
serviciilor IT cloud in lume din 2016 pana in 2022.

Woaorldwide Spending on Public Cloud IT Services (Saa$ and Paas), 5B $216
Cloud Computing: Average Compound Growth, YE2017-YE2022, 17%

Total IT Spending: Average Compound Growth, YE2017-YE2022, 4% 5185
$158
$136
5116
580 I I

2016 27 2018 2019 2020 2021 2022
Figura 3 Cresterea rapida a software-ului Cloud Computing, 2016-2022 [21]

Odata cu mutarea de noi companii in cloud, acestea au devenit solutii de masa, fiind prezente
atat in afaceri cat si in viata personala. Utilizarile Cloud Computing nu se limiteaza la e-mail-
urilor personale sau stocarea de date ci, mai degrabda, aceste solutii scalabile au devenit si
mediul preferat pentru dezvoltarea, testarea si punerea la dispozitie a softurilor. Exemple de
implementare a Cloud Computing se gasesc pretutindeni, de la aplicatiile de mesagerie pana
la serviciile de comunicare online audio si video [22].

Pe de alta parte, tehnologia cloud nu a fost adoptata pe scara larga in Europa pana in 2017.
Pana in 2016, doar 21% din companiile din UE, in special companii nou infiintate, utilizau
serviciile cloud. Conform [23], acest lucru s-a intamplat din cauza regulamentelor de protectie
a datelor, deoarece fiecare tara din Europa avea propria legislatie privind procesarea datelor.
Situatia s-a schimbat in 2017 prin aprobarea Regulamentului General de Protectie a Datelor
(GDPR). Companiile au vazut o oportunitate de a combina infrastructura locala cu
scalabilitatea si disponibilitatea infrastructurii cloud publice. Un studiu realizat in 2018 de 451
Research [24] a aratat ca 80% din afacerile din UE erau in stadiul proiectarii strategiei lor de
tranzitie spre cloud sau sunt in faza de tranzitie.

in continuare sunt prezentate cateva exemple de implementare a Cloud Computing si
caracteristicile proprii ale cloud care i-au asigurat popularitatea pe piata.

2.1 Exemple de implementare a Cloud Computing

1. Netflix [25] foloseste avantajul scalabilitati Cloud Computing pentru a administra
varfurile de cerere fara a trebui sa investeasca in computer hardware. Aceasta miscare
de a migra de la centrele de date proprii la cloud i-a permis companiei sa-si extinda
baza de clienti fara a avea nevoie sa investeasca in crearea si intretinerea unei
infrastructuri costisitoare [22].

2. Chatbot-ii bazati pe Inteligenta Artificiald (de exemplu Siri [26], Alexa [27] si Google
Assistant [28]) utilizeaza puterea de procesare si capacitatile extinse Cloud Computing
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pentru a stoca informatii despre preferintele utilizatorilor, furnizand solutii
personalizate, mesaje si produse bazate pe nevoile si comportamentele clientilor [22].
Instrumentele de comunicare (de exemplu Skype [29], WhatsApp [30]) se bazeaza pe
infrastructura cloud care permite utilizatorilor sa se bucure de avantajele accesarii
retelelor pentru citirea e-mailurilor, mesajelor, calendarului etc. Toate aceste informatii
sunt stocate pe hardware-ul furnizorilor de servicii i sunt accesate prin internet [22].
Instrumentele de productivitate (de exemplu Microsoft Office 365 [31], Google Docs
[32]) sunt bazate pe infrastructura cloud, ceea ce permite utilizatorilor sa foloseasca
aceste aplicatii oriunde si oricand. Tn plus, datele sunt stocate in cloud si pot fi partajate
online cu utilizatori multipli care, de exemplu, vor sa lucreze pe acelasi document, in
acelasi timp [22].

Procesele de business, de exemplu customer relationship management (CRM) si
enterprise resource planning (ERP), se bazeaza pe un furnizor de servicii cloud.
Software-ul ca serviciu - Software as a Service (SaaS) a devenit metoda cea mai
populara de livrare a software-ului pentru companii [22]. Cateva exemple ale acestui
model sunt Salesforce [12], Hubspot [33] si Marketo [34].

Instrumentele de recuperare, de salvare si stocare a datelor (de exemplu Dropbox [35],
Google Drive [36], Amazon S3 [37]) se bazeaza si ele pe tehnologia cloud. Furnizorii
de servicii cloud sunt responsabili pentru stocarea si securizarea datelor si pentru
respectarea legislatiei si a regulamentelor in vigoare. Datele sunt stocate si accesate
la cerere de catre utilizator, iar recuperarea datelor este mai rapida prin cloud [22].
Dezvoltarea aplicatiilor devine mai usoara prin platformele cloud, fie ca este vorba
despre aplicatiile web, aplicatii mobile sau jocuri. Folosind tehnologia cloud sunt create
pentru utilizatori experiente cross-platform scalabile. Aceste platforme cloud includ
biblioteci si instrumente pre-codate, care cresc viteza si simplificd procesul de
dezvoltare [22]. Amazon Lumberyard [38] este un exemplu de joc dezvoltat in cloud.
Testarea si dezvoltarea aplicatiilor si programelor software se poate face in cloud,
scutind compania de cheltuieli aditionale si de timp pierdut cu pregatirea unei locatii
fizice pentru testare. Aceste locatii virtuale cloud de testare si dezvoltare pot fi scalate
n functie de nevoi [22]. LoadStorm [39] si BlazeMeter [40] sunt doua exemple de medii
virtuale de testare bazate pe cloud.

Analize Big Data se pot realiza in cloud. Cloud Computing permite analistilor de date
sa inteleaga datele din structura internd a companiei, sa le analizeze in vederea
descoperirii unor tipare si in vederea unei mai bune intelegeri, sa gaseasca corelatii i
sa faca predictii, sa prevada o viitoare criza si sa ajute in luarea deciziilor. Serviciile
cloud fac posibild extragerea cunostintelor dintr-o cantitate imensa de date, oferind o
putere mai mare de procesare si instrumente mai sofisticate [22]. Instrumente open-
source pentru Big Data sunt, de exemplu, Hadoop [41], Cassandra [42] si HPCC
Systems [43].

Retelele sociale functioneaza tot in cloud. Facebook [44], LinkedIn [45], Twitter [46], si
alte site-uri de socializare care sunt folosite pentru partajarea informatiilor intre
utilizatori, au nevoie de o solutie de gazduire (hosting) puternica pentru a administra si
stoca datele 1n timp real, utilizarea solutiilor cloud fiind decisiva [22].

Adoptarea Cloud Computing in industrie — cazul Amazon

Un exemplu de adoptare a Cloud Computing in industrie este sistemul companiei Amazon de
a manipula comenzile folosind roboti interconectati. Robotii KIVA lucreaza pe principiile
tehnologiei cloud. Robotii KIVA primesc informatii despre locatia produsului in depozit in
momentul cand clientul apasa butonul ,check-out”. Acesti roboti, apartinand anterior Kiva
Systems si, in prezent, Amazon Robotics, sunt programati sa circule in cele patru directii
cardinale pentru a ajunge la destinatie. Ca sa reduca aglomeratia de pe ,autostrazile” din
depozite, robotilor li se da comanda sa circule pe sub rafturi cat mai mult posibil. Odata ajunsi
la raftul dorit, dispozitivele executd o miscare in spiralda ca sa ridice raftul de jos si sa-I
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transporte la o linie unde personalul selecteaza si impacheteaza produsele cerute. Robotul se
intoarce apoi in depozit si gaseste un nou loc in sectorul plin cu rafturi [47].

3 Tendinte preconizate in Cloud Computing

Dupa cum am precizat de mai multe ori in aceasta lucrare, adoptarea Cloud Computing poate
aduce multe avantaje. Totusi, unele companii inca ezita sa-si transfere informatiile in cloud, n
special din cauza riscurilor de securitate. Dar chiar si cu aceste riscuri, adoptarea serviciilor
cloud este in crestere continua si conform UnfoldLabs [48], aceasta crestere se datoreaza
utilizarii perfectionate a serviciilor bazate pe cloud, incluzand aici mobilitatea, eficienta
crescutd, rentabilitatea, colaborarea eficientizata si viteza conectivitatii.

3.1  Parametrii tendintelor pietei

o “Cheltuielile alocate de companii pentru infrastructura cloud cresc la 16% CAGR intre
2016 si 20187, afirma SiliconANGLE [49].

e “Cel putin jumatate din cheltuielile din domeniul IT vor fi pentru tehnologiile cloud in
2018, ajungand la 60% din infrastructura IT si 60—70% din totalul cheltuielilor pentru
software, servicii si tehnologie, pana in 2020. Se prevede, de asemenea, ca in acelasi
an tehnologia cloud va fi instrumentul preferat in livrarea datelor pentru analiza”, arata
un studiu IDC relevant [21].

e “Cheltuielile in serviciile IT (IT-as-a-Service) pentru centrele de date, programe si
servicii ajung la 547 miliarde $ la sfarsitul anului 2018”, potrivit unui studiu realizat de
Deloitte [50].

Noile avantaje ale Cloud Computing care vor influenta potentialul dezvoltarii pietei includ:
modele usor de livrat, management si mentenanta IT simplificate, securitate integrata si servicii
de livrare, administrare si de asistenta fiabile [48].

3.2  Tendinte in 2019

1. Dezvoltarea serviciilor si solutiilor cloud: Din ce in ce mai multe organizatii aleg
utilizarea infrastructurii ca serviciu - Infrastructure as a Service (laaS), platformelor ca
serviciu - Platform as a Service (PaaS), si a software-lui ca serviciu - Software as a
Service (SaaS) pentru a sprijini operatiunile lor de business [48] [51].

2. Solutiile cloud hibride: Modelul cloud hibrid ofera o solutie de tranzitie care combina
infrastructura locala pre-existenta cu serviciile cloud publice si private, permitand
companiilor tranzitia spre tehnologia cloud in ritmul lor, si posibilitatea de a fi, in acelasi
timp, eficiente si flexibile [49].

3. Automatizarea in Cloud: Companii de toate dimensiunile vor cauta sa gestioneze
arhitectura lor cloud cu instrumente care ofera solutii de automatizare pentru diferite
procese. Automatizarea va simplifica munca administratorilor de cloud prin reducerea
costurilor si timpului necesar si eliminarea proceselor manuale, cum ar fi muncile de
calibrare, furnizare si backup [49].

4. Internetul Lucrurilor (IoT) si tehnologia cloud: Majoritatea dispozitivelor 10T se bazeaza
pe tehnologia cloud pentru a functiona, in special cand aceste dispozitive conectate
lucreaza impreuna. Dispozitivele loT conectate, cum ar fi electrocasnicele, masini si
electronice, au o extensie bazata pe cloud ca mijloc de comunicare si de stocare a
datelor si informatiilor. Tehnologia cloud suporta aceste dispozitive si, cum observam
tot mai multe dispozitive loT produse si vandute, rezulta ca utilizarea tehnologiei cloud
va continua sa creasca [46].

5. Cloud Computing fara servere: Permite dezvoltatorilor realizarea si rularea aplicatiilor
si serviciilor fara a se preocupa de administrarea / operarea serverelor, utilizarea in
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crestere a cloud-ului sau tipurile de utilizare. in plus, fara o infrastructura de servere
de administrat, Cloud Computing fard servere creste eficienta, permitand
dezvoltatorilor sa se conecteze si sa-si extinda serviciile cloud pentru a aborda mai
usor aplicatiile si utilizatorii multipli. Cloud Computing fara servere solicitd mai putin
timp si efort si simplifica lansarea noilor actualizari [52].

6. Edge Computing: In 2019 se prevede extinderea operatiunilor de procesare a datelor
la limita retelelor, pentru optimizarea Cloud Computing. Este rezultatul extinderii
utilizarii dispozitivelor conectate la Internet. Folosirea Edge Computing va fi necesara
pentru a rula servicii in timp real deoarece faciliteaza eficientizarea traficului de la
dispozitivele 10T si permite analiza datelor locale Tn timp real. [46].

4 Implicatiile Cloud Computing asupra pietei muncii din UE n viitor

Odata cu extinderea pietei Cloud Computing, dupa cum am explicat in sectiunile 2 si 3,
organizatiile devin constiente de nevoia de a-si creste atat cunostintele tehnice céat si cele de
business pentru a intelege schimbarile aduse de tehnologia cloud, cum sa beneficieze de pe
urma adoptarii tehnologiei cloud si cum sa administreze si sa integreze Cloud Computing si
serviciile bazate pe cloud.

Specialistii au nevoie de cursuri de formare si de instruire pentru a intelege, a lucra cu si a
beneficia de aceasta tehnologie [53].

4.1 Competente-cheie pentru gestionarea Cloud Computing

Noile competente necesare pentru gestionarea Cloud Computing sunt stréns legate de
arhitectura sa, de beneficiile si provocarile care apar odata cu aceasta tehnologie. Tabelul 1
rezuma competentele si rolurile potentiale din cadrul Cloud Computing in concordanta cu
provocarile descrise de [54].

Tabelul 1 Competentele si rolurile aparute din cadrul Cloud Computing in concordanta cu provocérile
descrise de [54].

Rol

Provocare Competenta potential

- Procesele curente de management in caz de dezastre vor
trebui sa sufere modificari care sa reflecte tranzitia spre cloud.
in plus, in timp ce tehnologia cloud promite s& se ocupe de
planificarea recuperarii in urma dezastrelor pentru organizatii,
avariile in cloud arata ca, totusi, ca e nevoie de planificare in Manager

Disponibilitate/ .
caz de dezastre. provizionare

Incredere - Acordurile SLA dintre clienti si furnizorii cloud trebuie sa fie
redactate foarte bine si sa actioneze ca o garantie. Un acord
SLA specifica detaliile serviciului furnizat, incluzand garantii cu
privire la disponibilitate si performanta.
- Ofertele cloud actuale sunt, in esenta, publice. De aceea, existd | Manager in
Securitate pote_nt,iale prqvpcéri adit,ion_ale pentru a face mediul cloud la fel .dc.)meni_ul
de sigur ca si sistemele IT interne. juridic si al
securitatii
Integrare/ - Inter_con_ecteazé do_meniil_e ter_m_ologiei,v asiguré coerenté! Arhitect
Personalizare mediului computerizat si administreazad evolutia platformei Cloud

cloud pentru serviciile complete de business.

- Gestioneaza relatiile cu furnizorii de cloud si cu broker-ii de
servicii cloud si i incorporeaza dupa nevoi in managementul | Manager in
serviciilor si in procesul de livrare. domeniul

- trece de la a fi un furnizor intern de servicii la a fi un manager furnizarii
al furnizorilor externi de servicii.

Managementul
furnizarii
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. - Gestioneaza schimbarea Manager in
Rezistenta L N :
Z - Administreaza dezvoltarea competentelor. domeniul
culturala ’ o
formarii
- Administreaza configuratia, operatiunile si performanta mediilor
Tranzitie si cloud pentru scopuri diverse, scopuri in afaceri si servicii. Analist
executie - Evalueaza motivatiile critice pentru tranzitia afacerilor spre Cloud
tehnologia cloud.

4.2 Impactul pe piata muncii in UE

Cloud Computing are potentialul de a crea locuri de munca de inalta calificare in UE, pentru
specialisti in IT si cu profile tehnologice. Tn septembrie 2012, Comisia Europeana a adoptat o
strategie pentru dezvoltarea potentialului Cloud Computing in Europa. Strategia europeana in
Cloud Computing - European Cloud Computing Strategy (ECCS) contureaza actiuni pentru a
crea 2.5 milioane de noi locuri de munca in Europa si un castig anual de 160 miliarde € ,
aproximativ 1% din PIB, pana in 2020. Este gandit astfel incat sa accelereze si sa creasca
utilizarea Cloud Computing in economie [55].

O parte din implementarea ECCS include infiintarea unui Grup de Selectie Cloud a Industriei
- Cloud Select Industry Group, C-SIG - creat cu intentia de a furniza o validare independenta
si consiliere in adoptarea tehnologiei cloud si in privinta provocarilor aferente [56].

Abilitatea de a rationaliza si de a rentabiliza prin virtualizare, automatizare si simplificarea
setarii softurilor inseamna, in general, departamente IT care se pot face mai mult cu resurse
mai putine in anumite zone, dar mai inseamna si ca fondurile pot fi eliberate si realocate
potential altor zone din IT unde este nevoie mai mare de personal [57]. Unele locuri de munca
din IT vor fi desfiintate, altele se vor schimba si vor evolua in functie de cerintele tehnologiei.
Acest lucru nu inseamna neaparat ca oamenii isi vor pierde locurile de munca, ci mai degraba
ca angajatii vor schimba rolurile si vor invata noi deprinderi necesare si se vor recalifica.

In plus, dacd mai multe companii profita de Cloud Computing, furnizorii care oferd aceste
servicii si infrastructura aferenta vor trebui sa se dezvolte pentru a tine pasul cu cererea. De
exemplu, o cautare rapida pe un site cu locuri de munca va demonstra ca unii furnizori IT sunt
interesati in cresterea eforturilor lor legate de cloud si angajeaza in consecinta [55].

In fine, un studiu condus de Comisia Europeana in 2016 arat& c& piata Cloud Computing este
in extindere si poate duce la crearea a 303.000 de noi afaceri intre 2015 si 2020, majoritatea
fiind in SME [58].

5 Concluzii

Cloud Computing nu este o tehnologie nouda, ea a aparut acum céateva decenii. Dezvoltarea
rapida a utilizarii tehnologiilor cloud, care a inceput in 2009, in diverse ramuri si medii
industriale este imposibil de negat. Tehnologiile cloud si-au imbunatatit eficienta si fiabilitatea
prin furnizarea unor oportunitati semnificative. Din reducerea costurilor in domeniul TIC si
realocarea acestora spre cheltuieli operationale, pana la scalabilitate, adaptabilitate si
reducerea timpului de introducere pe piata, Cloud Computing s-a dovedit a fi o solutie
dezirabila pentru companii si a atras multi specialisti, industriasi, cercetatori, investitori si
guverne. In plus, dezvoltarea rapida a Cloud Computing a incurajat companii IT populare sa
introduca diverse servicii bazate pe cloud, satisfacand diferite piete si diverse nevoi. Tendintele
arata ca Cloud Computing va fi adoptata si utilizatda de aproape toata lumea iar multe din
provocarile acestei tehnologii vor fi depasite. In sfarsit, Cloud Computing a deschis o noua era
a competentelor IT, creand milioane de noi locuri de munca in lume si in special in Europa in
ultimii ani, avand un impact pozitiv asupra economiei europene. Odata cu progresele
tehnologice inregistrate zi de zi, va fi interesant sa privim cum va evolua in viitorul apropiat
acest serviciu deosebit de util.
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Imprimarea 3D
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Imprimarea 3D (3DP), cunoscuta si ca fabricatia aditiva, este un termen general pentru
acele tehnologii care construiesc obiecte tridimensionale dintr-un fisier digital, prin
depunere de straturi succesive de material. Mai mult de 30 de ani aceasta tehnologie s-
a folosit Tn special pentru crearea prototipurilor dar, datorita progreselor inregistrate in
ultimii ani, s-a extins in multe aplicatii pentru o0 gama larga de industrii si afaceri i poate
acum juca un rol important in fabricile viitorului.

3DP este o tehnologie-cheie si un promotor al Industriei 4.0, facilitind descentralizarea
prin distribuirea volumului de munca intre fabrici si utilaje, cu ajutorul serviciilor cloud.

Imprimarea 3D schimba modul de productie, dezvoltare si distributie a bunurilor fizice,
afectand puternic modele de afaceri si lanturi valorice, deschizand noi oportunitati de piata
si transformand lanturile de aprovizionare. n consecintd, 3DP este si un factor puternic
de schimbare in ocuparea fortei de munca si va transforma piata muncii din Europa in
mai multe feluri. 3DP va avea un impact semnificativ asupra viitorului omenirii, companiilor
si natjunilor.

Odata cu cresterea utilizarii 3DP in industria UE, nevoia de fortd de munca specializata
corespunzator va creste cu pasi rapizi. Pe de alta parte, unele locuri de munca vor deveni
redundante iar altele vor suferi schimbari importante. Aceste transformari vor favoriza
personalul inalt calificat si instruit in imprimarea 3D in timp ce personalul slab calificat sau
necalificat risca sa-si piarda locul de munca.

Materii necesare pentru o carierd in acest domeniu:

STIINTE

I
MATEMATICA -

s

BIOLOGIE
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1 Introducere

Imprimarea 3D (3DP), cunoscuta si ca fabricatia aditiva, este un termen general pentru acele
tehnologii care construiesc obiecte tridimensionale dintr-un fisier digital, prin depunere de
straturi succesive de material. Tn contrast cu metodologiile de fabricatie substractiva, care se
bazeaza pe indepartarea materialului, in fabricatia aditiva (AM) se adauga material in straturi
succesive pana cand este realizat intregul obiect.

Primele imprimante 3D s-au folosit in anii 1980 dar erau mari si scumpe, cu capabilitati foarte
limitate. De atunci, s-au inregistrat progrese extraordinare atat in ceea ce priveste capacitatile
cat si in privinta costurilor. Datorita recentelor dezvoltari care au dus la scaderea pretului si a
complexitatii imprimantelor 3D, 3DP a devenit disponibild publicului larg si tehnologia a fost
adoptata la scara larga in toate sectoarele industriale.

Imprimarea 3D este considerata o tehnica revolutionara in procesul de fabricatie si transforma
modul de producere, de dezvoltare si de distributie a bunurilor fizice. Are un impact puternic
asupra modelelor de afaceri si a lanturilor valorice, deschizand noi oportunitati de piata si
transformand lanturile de aprovizionare.

De asemenea, 3DP faciliteaza descentralizarea prin distribuirea volumului de munca intre
fabrici si utilaje, cu ajutorul serviciilor cloud. 3DP este o tehnologie-cheie si un promotor al
Industriei 4.0

1.1 Fluxul de lucru Tn imprimarea 3D

Tn general, 3DP presupune utilizarea unui computer, a unui model digital 3D, a unui software
pentru slicing (slicer), a unei imprimante 3D si a materiilor prime specifice.

Imprimarea 3D Tncepe cu modelul digital 3D al obiectului care trebuie imprimat. Acesta este
apoi convertit intr-un model format din retele de triunghiuri (de obicei de tip STL) si trebuie
feliat intr-un set de sectiuni 2D cu o anumita grosime, care sunt apoi trimise la o imprimanta
3D care adauga straturi succesive de material sub forma de lichid, pudra, foi sau altceva, strat
peste strat, pentru a fabrica un obiect 3D din metale, ceramica, polimeri, compozite, materiale
biologice etc. Un flux de lucru tipic pentru imprimarea 3D este reprezentat in Figura 1.

Model sectionat
®

~...
4 ‘..‘..

Figura 1. Fluxul de lucru in imprimarea 3D
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Modelele digitale folosite in imprimarea 3D pot fi obtinute in diverse moduri:
- Crearea lor cu programe de grafica 3D (soft proiectare asistata de calculator (CAD),
programe de sculptare si modelare) [1]
- Scanarea 3D a unui obiect existent, folosind scannere 3D sau chiar aplicatii mobile
capabile sa genereze modele 3D folosind camera incorporata intr-un smartphone [2]
- Descarcarea lor din marketplace-uri online, gratis sau contra cost [3]
- Angajarea unui designer [4]

Conversia unui model 3D in fisier STL este posibild, in mod normal, cu programul folosit in
realizarea modelului. De asemenea, exista multe programe ce pot face conversia in STL a,
practic, oricarui tip de geometrie 3D.

In continuare, un program de tip slicer prepard modelul 3D pentru imprimanta 3D, generand
un fisier g-code (un limbaj de programare pentru control numeric folosit pe scara larga). Exista
multe programe tip slicer, unele dintre ele fiind gratuite [5]. Aceasta etapa este, de asemenea,
utila pentru verificarea erorilor din fisierul STL si a posibilitatii de imprimarea a piesei.

1.2 Procesele de imprimare 3D

Imprimarea 3D este, de fapt, un termen-umbrela care acopera un grup de procese de
imprimare 3D individuale care diferd in functie de materialul, tehnologia si echipamentele
folosite. Standardul ISO/ASTM 52900, elaborat in 2015, clasifica procesele de fabricatie
aditiva in 7 categorii [6]:

- Fotopolimerizare in cuva

- Imprimare 3D cu jet de liant

- Imprimare 3D cu jet de material

- Extrudare de material

- Fuziune in pat de pulbere

- Laminare foi

- Depunerea directa de energie
Procesele de fabricatie aditiva pot fi clasificate pe baza tipului de materie prima folosit:

- lichid

- pulbere

- solid (folie, filament, granule)

- suspensie

1.3 Tehnologiile de imprimare 3D

Mai multe tipuri diferite de tehnologii de imprimare 3D au fost dezvoltate pe baza proceselor
de fabricatie aditivd mentionate mai sus si sunt folosite de imprimantelor 3D actuale. Unele din
cele mai raspandite sunt enumerate in continuare:

- Modelare prin extrudare termoplastica (FDM)

- Stereolitografie (SLA)

- Expunere digitala la lumina (DLP)

- Sinterizare Selectiva cu Laser (SLS)

- Imprimare 3D cu jet material (MJ)

- Imprimare 3D cu depunere la cerere (DOD)

- Imprimare 3D cu jet de liant cu nisip

- Imprimare 3D cu jet de liant cu metal

- Sinterizare directa cu laser in metal (DMLS)

- Topire selectiva cu laser (SLM)

- Topire la bombardarea cu fascicul de electroni (EBM)

- Fabricare stratificata prin laminare (LOM)

- Sinteza digitala a luminii (DLS)

- Imprimare 3D cu depunere de liant, cu metal (BMD)
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- Imprimare 3D cu jet singular (SPJ)
- Fabricatie aditiva cu fir si arc (WAAM)

1.4 Modelarea prin extrudare termoplastica (FDM)

FDM (denumita uneori Fused Filament Fabrication - FFF) este o tehnologie de imprimare 3D
care foloseste un filament continuu de material. Se bazeaza pe procesul de extrudare de
material si functioneaza prin depunerea de straturi succesive de material la temperaturi mari,
care permit straturilor adiacente sa se raceasca si fuzioneze inainte de depunerea urmatorului
strat.

Figura 2. Schema fabricarii unui obiect 3D prin FDM

1.5 Stereolitografia (SLA)

SLA a fost prima tehnologie de imprimare 3D din lume si se bazeaza pe procesul de
fotopolimerizare in cuva, unde o rasina foto-polimerica este solidificata selectiv de un fascicul
de lumina.

O imprimanta SLA foloseste oglinzi care canalizeaza rapid fasciculul de lumina in cuva cu
rasind lichida, intarind si solidificand o sectiune transversala din obiectul aflat in zona de
printare, construindu-I strat cu strat.

Figura 3. Schema fabricarii unui obiect 3D prin SLA

1.6 Expunerea digitala la lumina (DLP)

DLP este similara cu tehnologia SLA cu exceptia faptului ca prima foloseste un proiector digital
pentru a expune la lumina o singura imagine a fiecarui strat odata (sau mai multe expuneri la
lumina pentru piese mai mari). De asemenea, DLP poate imprima mai repede deoarece se
expune la lumina un strat intreg odata, o metoda mai rapida decéat parcurgerea unei sectiuni
transversale cu un fascicul laser.
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1.6.1 Sinterizarea Selectiva cu Laser (SLS)

SLS se bazeaza pe tehnologia fuziunii Tn pat de pulbere, unde o sursa de energie termica
induce selectiv fuziunea intre particulele de pulbere in zona de imprimare pentru a crea un
obiect solid.

:
|

Figura 4. Schema fabricarii unui obiect 3D prin SLS

1.7 Avantajele imprimarii 3D

Imprimarea 3D asigura cateva avantaje-cheie fata de tehnicile de fabricatie traditionale, in
termeni de eficienta a costurilor si a timpului, a complexitatii designului, a sustenabilitatii etc.

1.7.1 Personalizarea eficienta a obiectelor

Imprimarea 3D permite proiectarea eficienta a unui lant de aprovizionare pentru a satisface
nevoile specifice ale consumatorilor individuali sau ale unor companii unice pe piata.
Personalizarea produselor prin imprimarea 3D nu implica, in principiu, un cost aditional, ci doar
actualizarea fisierelor 3D. Pretul productiei unei piese nu depinde de numarul obiectelor
imprimate 3D. Astfel, pentru productia a 1,000 de obiecte identice sau a 1,000 de obiecte usor
personalizate avem, practic, acelasi cost.

1.7.2 Libertate de creatie unica

Imprimarea 3D permite crearea unor forme si geometrii foarte complexe, uneori imposibil sau
foarte costisitor de obtinut prin alte metode. Acest fapt are un impact pozitiv mare asupra
creativitatii dat fiind ca designul nu mai este restrictionat de limitarile fabricatiei traditionale.

1.7.3 Fara pregatire de fabricatie

Imprimarea 3D nu necesita cheltuieli initiale pentru matrite, dispozitive sau scule specifice
metodelor traditionale de fabricatie si, in consecinta, tehnologia este foarte convenabila pentru
productia unor piese unicat sau in serie mica precum si pentru personalizarea in masa.

1.7.4 Dezvoltarea produsului si prototiparea - mai ieftin, mai rapid si mai usor

Dezvoltarea produselor tangibile presupune un proces ciclic de prototipare, testare, analiza si
rafinare a ideii. De cele mai multe ori, prototiparea prin imprimare 3D este mai rapida, mai
ieftina si mai ugoara decéat cea prin tehnologiile traditionale si astfel se faciliteaza iteratiile de
proiectare rapide. In consecinta, dezvoltarea de produs se poate face intr-un timp mai scurt.

1.7.5 Reducereariscurilor la lansarea unui nou produs

Riscurile legate de lansarea unui nou produs pe piata pot fi reduse printr-o serie de actiuni.
Riscurile investirii intr-un echipament de fabricatie scump dedicat unui produs
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necorespunzator pot fi reduse semnificativ prin testarea unui prototip similar cu produsul finit
dar obtinut prin imprimare 3D. De asemenea, piata poate fi testata cu loturi mici de produse
realizate prin 3DP, nainte de a realiza investitii masive pentru productia in serie.

1.7.6 Reducerea cantitatii de deseuri

Ca proces aditiv, 3DP foloseste, in general, doar cantitatea de material necesara la construirea
obiectului, deci se produc mai putine deseuri. Materialele folosite de majoritatea proceselor
3DP pot fi reciclate sau refolosite de mai multe ori, astfel cantitatea de deseuri fiind redusa si
mai mult.

1.8 Limitarile imprimarii 3D

Imprimarea 3D nu este instrumentul potrivit pentru orice aplicatie. Tehnologia prezinta unele
limitari, de la disponibilitatea redusa a materialelor, la viteza limitata si costuri mari.

1.8.1 Costuri mai mari pentru productii la scara larga

Costul unitar al imprimarii 3D raméne constant indiferent de numarul de piese produse n timp
ce, in cazul metodelor traditionale de fabricatie, costul unitar descreste odata cu cresterea
numarului de obiecte fabricate. in consecints, imprimarea 3D poate fi mai economica pentru
un lot mic dar, odata cu cresterea lotului de produse, metodele traditionale de fabricatie sunt
mai competitive din punct de vedere al costurilor fata de 3DP.

1.8.2 Gama redusa de materiale, culori si finisaje

Gama de materiale care pot fi imprimate 3D este destul de limitata actualmente, plasticul fiind
cel mai folosit material.

1.8.3 Rezistenta si durabilitate limitate

Procesul de fabricatie prin depunerea de straturi, tipic pentru 3DP, afecteaza in mod negativ
uniformitatea rezistentei pieselor. Astfel, piesele imprimate 3D sunt mai putin rezistente decat
echivalentele lor fabricate Th mod traditional.

1.8.4 Acuratete scazuta, calitate scazuta a suprafetei si a detaliilor fine

Acuratetea unui obiect imprimat 3D depinde foarte mult de diversi factori: tipul de proces,
design, materiale, deformare sau contractare in timpul printarii, suportul folosit, reglajul
echipamentelor etc. si este mai slaba decat cea obtinuta prin prelucrari CNC, de exemplu. De
asemenea, calitatea suprafetei nu este foarte buna.

1.8.5 Consumul mare de energie electrica

Imprimantele 3D consuma mult mai multd energie electrica fatd de metodele de fabricatie
traditionala.

1.8.6 Imprimantele 3D sunt lente

Cu tehnologia curenta, procesul de fabricare prin imprimare 3D este foarte lent. Imprimarea
unui obiect poate dura de la cateva ore la cateva zile, in functie de mai multi factori:
dimensiunea obiectului, rezolutia dorita, materialul, tipul de proces, calitatea imprimantei etc.

50



Direction 4.0 - Promotion and Development of
Industry 4.0 related skills Erasmus+
2018-1-FR0O1-KA202-047889

Direction
4.0

2 Stadiul de implementare al 3DP

2.1 Adoptarea imprimarii 3D

Imprimarea 3D a aparut cu cateva decenii in urma dar numai de curand tehnologia a cunoscut
o dezvoltare rapida si s-a extins in multe aplicatii din diverse domenii ale industriei si ale
afacerilor.
Fabricatia aditiva a fost inifial conceputa exclusiv pentru utilizare in industria de nivel inalt si
era foarte costisitoare. Scaderea costurilor, insa, a facut ca aceasta tehnologie sa fie accesibila
pentru IMM-uri si pentru antreprenorii individuali si, in ultimii ani, imprimantele 3D pentru acasa
au devenit accesibile la preturi foarte rezonabile. In prezent, imprimarea 3D devine progresiv
o tehnologie accesibila pentru orice afacere si multe companii au inceput deja sa integreze
3DP in modelul lor de afaceri.
Dincolo de folosirea de catre companii, exista si o tendinta de dezvoltare a 3DP pentru
consumatori.
Adoptarea 3DP a crescut rapid in ultimii ani si va continua sa se extinda repede in urmatoarea
perioada. Conform raportului Wohlers Report din 2018 [7], aproximativ 528,952 imprimante
desktop 3D si 1,768 imprimante 3D cu metal au fost vandute in 2017. Se asteapta ca aceste
cifre sa creasca intr-un ritm sustinut in continuare.
Conform raportului The State of 3D Printing, 2018 publicat de Sculpteo [8], cele mai populare
aplicatji in imprimarea 3D in 2018 au fost:

- prototipare (55%)

- productie (43%)

- validare concept (41%)

- producere mostre pentru marketing (18%)

- arta (16%)

- educatie (16%)

- hobby (10%)

Acest lucru arata clar ca, in prezent, companiile se bazeaza din plin pe 3DP pentru a accelera
dezvoltarea produselor lor. De asemenea, este evident ca profesionistii folosesc imprimarea
3D Tn mai multe scopuri decéat in trecut, implementand-o nu doar in crearea prototipurilor ci si
in alte activitat;.

2.2 Utilizari curente ale 3DP

De mai mult de trei decade, imprimarea 3D a fost folosita in principal pentru dezvoltarea de
produs. Totusi, in ultimii ani, 3DP s-a dezvoltat suficient ca sa joace un rol major in multe
domenii, cele mai importante fiind productia, industria medicala, industria auto, industria
aerospatiala si proiectarea.

Folosirea 3DP in fabricarea pieselor componente, a produselor finite si a altor obiecte s-a
extins treptat in ultimii ani. Scule, dispozitive si accesorii pentru fabricatie imprimate 3D sunt
folosite foarte mult pentru a imbunatati sau a sustine operatiunile de fabricatie. Fabricarea prin
3DP este deja o realitate in industria aerospatiala (de exemplu, piese imprimate 3D se folosesc
in aeronavele Airbus), in industria medicala (de exemplu, se realizeaza prin 3DP articulatii de
sold artificiale, coroane dentare si punti dentare) cat si in alte sectoare.

Sectorul medical este una din industriile care beneficiaza cel mai mult de 3DP. Proteze,
implanturi personalizate, piese ortodontice, medicamente personalizate sau organe bio-
imprimate sunt cateva din aplicatiile existente. Modele imprimate 3D ale partilor corpului sau
ale organelor pacientilor sunt folosite de medici la planificarea si vizualizarea tratamentelor si
pentru planificarea si exersarea interventiilor chirurgicale, potential salvatoare de vieti.
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Figura 5. Panou distantier imprimat 3D instalat la bordul unui Airbus 320. Sursa imagine:
Airbus

Figura 6. Braf bionic imprimat 3D. Sursa imagine: Open Bionics

In prezent, existd un interes crescut pentru 3DP in industria auto. Cateva masini si motociclete
care au majoritatea pieselor imprimate 3D, produse de Divergent3D si Local Motors pentru a
demonstra potentialul tehnologiei, se pot vedea astazi pe strazi. Un model pentru validarea
conceptului unei masini electrice imprimate 3D, pregatita pentru productia de masa, a fost
dezvaluit de XEV in 2018. BMW a folosit mai mult de 1 milion de piese auto imprimate 3D in
ultimii 10 ani, iar multi alti producatori auto folosesc 3DP pentru a crea piese functionale sau
prototipuri de autovehicule.
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Figura 7. Prima super-masina imprimata 3D. Sursa imagine: Divergent3D

Mulii designeri folosesc 3DP pentru crearea bijuteriilor, mobilei, obiectelor de iluminat,
obiectelor de arta etc. Aceasta tehnologie ofera designerilor o gama larga de posibilitati si o
libertate de creatie imensa.
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Figura 8. Bijuterii imprimate 3D. Sursa imagine: Shapeways

3 Tendinte preconizate in dezvoltarea imprimarii 3D

3.1 Introducere

3DP este o industrie foarte dinamica, cu multe dezvoltari rapide in diverse sectoare, de la
echipamente, softuri, materiale, procese si aplicatii pana la aspecte din domeniul juridic,
financiar si resurse umane. Este si o industrie cu un impact semnificativ asupra viitorului
omenirii, al companiilor si al natiunilor. in consecinta, exista multe tendinte si directii posibile
de extindere legate de 3DP. In aceasta sectiune, vom prezenta doar unele dintre acestea, cele
care sunt relevante pentru grupul nostru tinta: profesorii de Stiinta, Tehnologie, Inginerie si
Matematica (STEM) si studentii lor.

3.2  Crestere semnificativa a pietei globale 3DP

Analistii si partile interesate in 3DP se asteapta la o crestere semnificativa a acestui sector in
urmatorii ani [9, 10, 11]. Adoptarea 3DP va continua sa se extinda in diverse sectoare ale
economiei, ducand la cresterea vanzarilor produselor si serviciilor aferente.
Factorii care faciliteaza dezvoltarea acestui sector sunt:

- usurinta cu care se realizeaza personalizarea produselor

- abilitatea de a scadea costurile globale de fabricatie

- investitiile Uniunii Europene si a guvernelor nationale in proiecte de dezvoltare si de

implementare a 3DP
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- companiile vor continua eforturile de extindere a 3DP, gasind calea implementarii
efective a acesteia

- un numar tot mai mare de noi sositi in domeniu, incluzand companii foarte mari

- dezvoltarea unor materiale noi

- dezvoltarea unor imprimante 3D mai mari, mai rapide si mai performante

- dezvoltarea unor noi tehnologii (in special legate de imprimarea 3D cu metal).

Conform celor mai multi experti in imprimarea 3D, investitiile Tn 3DP au explodat in ultimii ani
si vor continua sa creasca in ritm sustinut. Pe langa cresterea numarului de sisteme 3DP
vandute, multe companii investesc in noi centre de cercetare-dezvoltare si in noi facilitati de
productie, in timp ce UE si un numar de guverne nationale au pus la dispozitie resurse uriase
pentru dezvoltarea 3DP.

3.3 Dezvoltarea tehnologiei 3DP

Echipamentele de imprimare 3D au evoluat semnificativ in ultimii ani si se estimeaza ca
dezvoltarea lor va continua si in perioada urmatoare.

De asemenea, programele software folosite Th imprimarea 3D vor continua sa evolueze,
oferind usurinta in exploatare, viteza mai mare, imbunatatirea fluxului de lucru, securizarea
fisierelor si capacitate mai mare de estimare a rezultatelor si de a oferi feedback si
recomandari. Programele de simulare vor putea anticipa defectele din obiectele imprimate 3D
Tnainte de a Tncepe procesul de printare si vor permite optimizare parametrilor de imprimare
cu 0 mai mare acuratete si cu o rata mai scazuta de rebuturi. Acest lucru este decisiv in special
in cazul aplicatiilor unde costurile materiilor prime este foarte mare.

3DP, ca un intreg, se va imbunatati datoritd noilor materiale, post-procesarii mai rapide si a
monitorizarii mai bune a imprimantelor 3D, permitand o procedura de inspectie mai detaliata.
De asemenea, noi procese de imprimare 3D vor continua sa se dezvolte, inclusiv procesele
hibride ca imprimarea 3D cu prelucrare CNC sau procesele cu materiale multiple.

3.4 Imprimare 3D cu metal

Se asteapta ca imprimarea 3D cu metal sa cunoasca o dezvoltare majora deoarece tot mai
multe companii urmaresc crearea de imprimante 3D cu metal, bazate pe diverse procese. De
asemenea, producatorii din intreaga lume sunt mai constienti de beneficiile fabricarii pieselor
din metal prin 3DP. Aceste piese sunt foarte atractive pe piete ca industria aerospatiala,
aparare, dispozitive medicale si sisteme de fabricare.

Au fost dezvoltate unele procese de imprimare 3D care permit fabricarea pieselor din metal cu
costuri mai mici decat n fabricatia aditiva traditionala cu metal sau cu materiale ceramice.
Astfel, imprimare 3D cu metal a devenit acum accesibila intreprinderilor mici si mijlocii si
tendinta este de scadere a preturilor si de crestere a vanzarilor. In consecinta, adoptarea
tehnologiei de imprimare 3D cu metal la scara larga se accelereaza.

3.5 Extinderea utilizarii 3DP in productie

In timp ce prototiparea rapida este cea mai comuna utilizare a 3DP, viitorul siu este in
fabricarea pieselor functionale. Datoritd dezvoltarii echipamentelor si materialelor, 3DP are
acum abilitatea de a livra piese care au proprietatile mecanice si calitatea cerute de rolul lor
functional.

in urmatorii ani, 3DP se va utiliza la scara larga in toate procesele de fabricatie [12]. 3DP are
potentialul de a inlocui metodele de fabricatie conventionala in cazul productiei de serie mica
si mijlocie. De asemenea, imprimarea 3D devine o tehnologie accesibila pentru loturi mici de
produse personalizate, avand in vedere capacitatea sa de a personaliza produse fara a avea
nevoie de o noua pregatire de fabricatie.

3DP ofera o flexibilitate exceptionala in procesul de fabricatie, fiind nevoie doar de actualizarea
modelului CAD pentru a crea diverse variante de produs. Aceste modificari ale designului nu
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au implicatii economice majore iar costul unitar al produsului ramane, in principiu, acelasi. De
asemenea, costul de fabricare a unui lot redus de produse este mai mic in comparatie cu
metodele conventionale de fabricatie.

Alte avantaje majore ale 3DP, cum ar fi libertatea de design, productia fara pregatire de
fabricatie, piese mai usoare si asamblare simplificatd conduc la cresterea utilizarii sale in
productie.

Imprimarea 3D pentru productie este folosita deja in cateva sectoare. Exista o tendinta
ascendenta catre fabricatie eficienta din punct de vedere al costurilor si productie rapida, astfel
incat se asteapta ca productia pieselor prin 3DP sa creasca.

3.6 Extinderea utilizarii 3DP in domeniul sanatatii

Conform unui studiu publicat de Gartner in decembrie 2018 [11], adoptarea aplicatiilor 3DP in
domeniul sanatatii se accelereaza si va juca un rol esential in urmatoarele decenii. Raportul
prevede o dezvoltare a utilizarii 3DP in planificarea pre-chirurgicala (de exemplu, modelele
anatomice) si in operatile de finlocuire a articulatiei soldului, Tn realizarea implanturilor
chirurgicale si a protezelor. in pietele dezvoltate, 25% din dispozitivele medicale vor utiliza
imprimarea 3D pana in 2023.

3.7 Cerere crescuta de forta de munca specializata in 3DP

Dezvoltarea masiva a pietei 3DP a dus la un decalaj intre cererea de personal corespunzator
calificat si oferta existenta pe piata fortei de munca si se asteapta o crestere considerabila a
cererii de personal cu calificari specifice 3DP.

Companiile pot utiliza cateva strategii pentru a gestiona acest decalaj: sa angajeze personal
nou, cu cunostinte si abilitati in domeniul 3DP, recalificarea personalului angajat, calificarea la
locul de munca, contractarea unor liber-profesionisti, specialisti Tn imprimarea 3D sau
externalizarea unor servicii catre contractori si colaboratori externi.

Persoanele care vor sa se instruiasca singure, o pot face acasa sau folosind diverse resurse:
bloguri specializate in imprimarea 3D, evenimente si sesiuni de formare, fata in fata sau online.
Exista un numar crescut de cursuri vizand 3DP, proiecte educationale centrate pe imprimarea
3D, cursuri, publicatii etc.

3.8 Automatizarea

Automatizarea procesului de imprimare 3D permite cresterea capacitatii de productie,
accelerarea productiei, reducerea costurilor operationale si cresterea eficientei. Acest lucru se
poate realiza prin automatizarea imprimantelor sau/ si prin folosirea bratelor robotice care
asista procesul de productie.

De asemenea, software-ul poate oferi posibilitatea automatizarii sarcinilor in procesul de
imprimare 3D. Tendinta de automatizare a 3DP este parte dintr-un proces tehnologic de
tranzitie mai extins, automatizare fiind esentiala pentru integrarea 3DP in fabricile inteligente.
Cateva sisteme automatizate de imprimare 3D exista deja pe piata iar altele vor aparea in
curand.

3.9  Cresterea vitezei de imprimare

In prezent, procesul de imprimare 3D este foarte lent si acest fapt ii obstructioneaz folosirea
in multe aplicatii. Totusi, se doreste rezolvarea acestei probleme prin algoritmi software
speciali, echipamente imbunatatite si noi tehnologii. Post-procesarea pieselor va fi, de
asemenea, mai rapida cand mai multe materiale de suport si optiuni de finisare automatizata
vor fi disponibile.

Conform companiei Siemens, imprimarea 3D va fi cu 400 % mai rapida in urmatorii cinci ani.
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Figura 9. Proces 3DP automatizat (Sursa imagine: Voodoo Manufacturing)

3.10 Scaderea costurilor

Una din cele mai importante tendinte este scaderea prefurilor imprimantelor 3D datorita
mediului competitiv si datoritd progreselor tehnologiei. Acest fapt va imbunatati vanzarile de
imprimante 3D si va duce la multiplicarea aplicatiilor in domeniul 3DP.

Cateva procese noi de imprimare 3D cu metal, semnificativ mai ieftine decéat abordarile
traditionale, au fost recent introduse pe piata si vor duce la scaderea costurilor pieselor
metalice imprimate 3D.

In timp ce tot mai multe companii implementeaza sistemele de imprimare 3D, aceast3
proliferare si volumul subsecvent adaugat duc si la scaderea pretului materialelor. Conform
companiei Siemens, [13], imprimarea 3D va fi cu 50 % mai ieftina Th urmatorii cinci ani.

3.11 Noi materiale in imprimarea 3D

Plasticul este cel mai folosit material pentru imprimarea 3D dar utilizarea metalului va deveni
tot mai populara in urmétorii ani. in privinta plasticului, se preconizeaza faptul c& vor aparea
materiale noi, rezistente la temperaturi mai mari, corespunzatoare pentru aplicatiile industriale.
De asemenea, deoarece imprimantele 3D bazate pe rasini lichide au cunoscut o evolutie si 0
dezvoltare impresionanta, in viitor se vor dezvolta rasini mai rezistente.

Se vor dezvolta noi materiale din toate categoriile (plastic, metal, ceramica, compozite, etc).
Evolutia aplicatiilor in productie duce la dezvoltarea materialelor gi atrage mari furnizori de
materiale, cum ar fi companiile chimice, in sectorul 3DP.

3.12 Largirea gamei de aplicatii

Dezvoltarea viitoare a industriei 3DP va fi accelerata de identificarea unor noi aplicatji pentru
imprimarea 3D. Tot mai multe companii se vor concentra pe nise specifice din imprimarea 3D.
Multe industrii beneficiaza deja de folosirea 3DP, incluzand domeniile sanatatii, aerospatial,
constructiei de masini si multe altele. in alte industrii, 3DP este in stadiu incipient dar va juca
un rol major in viitor. latd cateva exemple: constructii, produse de consum, industria
alimentara.

Noi industrii vor imbratisa fabricatia aditiva. De exemplu, duzele de combustibil pentru turbine
de gaz imprimate 3D vor face centralele electrice mai nepoluante si mai rentabile.
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extragerea petrolului si a gazelor, apararea etc., vor folosi 3DP pentru fabricarea la fata locului
a pieselor si echipamentelor care trebuie inlocuite sau pentru reparatia pieselor existente.
Intr-un studiu publicat de World Economic Forum [14], un numar mare de companii din 12
sectoare industriale si-au exprimat intentia sa adopte 3DP pana in 2022. Sectoarele variaza
de la industria constructiei de autovehicule, domeniul aerospatial, lanturi de aprovizionare si
transport pana la industria chimica, produse de consum, sectorul energetic, domeniul sanatatii,
TIC, infrastructura, industria miniera, sectorul extractiei petrolului si a gazelor si altele.

4 Implicatiile tehnologiei de imprimare 3D asupra viitorului pietei
muncii n UE

4.1 Introducere

3DP este un puternic factor dinamizator in schimbarea ocuparii fortei de munca si va avea
impact asupra pietei muncii din UE in diverse moduri. Odata cu dezvoltarea utilizarii 3DP n
industria UE, va creste in ritm rapid cererea de fortd de munca corespunzator calificatd. Pe de
alta parte, unele locuri de munca vor deveni redundante iar altele vor suferi mari transformari
in esenta lor (sarcini, metode de lucru, abilitati necesare).

Progresul 3DP i va favoriza pe cei capabili si nalt calificati in domeniul 3DP in timp ce locurile
de munca care necesita abilitdti reduse risca sa dispara. De asemenea, capacitatea de
invatare rapida si de adaptare la noilor domenii de activitate va fi decisiva pentru o cariera de
succes.

Diferitele etape ale procesului 3DP (proiectare, instalare, securitate, operare, post-procesare)
trebuie sa fie realizate de muncitori calificati. De asemenea, alte operatiuni, inclusiv investitii,
probleme legale, instruire etc. pot fi realizate de personal cheie, cu cunostinte relevante in
domeniu.

Diverse profesii vor fi foarte cautate: inginerii care lucreaza in procesele de productie sau care
dezvolta noi tehnologii, materiale, programe si aplicatji, designeri, inclusiv artisti care creeaza
produse si proiecte folosind imprimante 3D, experti in vanzari, manageri de proiect si avocatj
care se vor ocupa de brevete si probleme legate de copyright.

Sectoarele care recruteaza profesionisti in tehnologia de imprimare 3D sunt industria
medicala, ingineria, industria auto si aerospatiala. Lista sectoarelor care vor recruta se va
extinde continuu, odata cu dezvoltarea tehnologiei si cu adoptarea ei in mai multe domenii.

4.2  Competente-cheie in 3DP

Pentru cei care cauta un viitor loc de munca in domeniul imprimarii 3D, exista cateva cerinte
specifice care trebuie luate in consideratie pentru a avansa in cariera. In general, sunt
necesare cunostinte destul de vaste, din diverse specializari, pentru a lucra in sectorul
imprimarii 3D. Acestea trebuie sa includa cunostinte de baza in imprimarea 3D cét si alte
cunostinte specializate, in functie de profilul locului de munca.
Competentele-cheie necesare in imprimarea 3D sunt:
- TIC — datorita naturii digitale a tehnologie de imprimare 3D
- CAD - instrument necesar in proiectarea 3D
- Materiale — este necesar sa se cunoasca caracteristicile si compatibilitatile diferitelor
materiale pentru a obtine obiecte cu proprietatile si finisarile dorite
- Proces — specialigtii trebuie s& decida asupra conformitatii tehnologiilor disponibile
pentru a obtine tolerantele si finisajele dorite, pentru fiecare caz in parte

Tn consecinta, este nevoie de o anumita formare tehnica sau in domeniul proiectarii pentru a
avea capacitatea de a utiliza tehnologia de imprimare 3D.
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in plus, sunt necesare si alte deprinderi si abilitati: flexibilitate, colaborare, capacitatea de
navigare digitala, abilitatea de a gestiona probleme foarte complexe etc.

4.3 Impactul pe piata muncii

4.3.1 Crearea de noi locuri de munca

3DP are potentialul de a crea noi locuri de munca in UE, pentru personalul calificat, cu o cerere
foarte mare pentru profiluri tehnice si specializate. Aceste profiluri includ meseriile de ingineri
mecanici si ingineri in industrie, dezvoltatori software dedicat imprimarii 3D, ingineri de sistem
care lucreaza pe probleme specifice 3DP (repararea fisierelor 3D, optimizarea fluxului de lucru
si a proceselor 3DP etc.), proiectanti avand cunostinte specifice 3DP, tehnicieni pentru
imprimante 3D, experi in materiale pentru imprimarea 3D, specialigti post-procesare,
consultanti in domeniul imprimarii 3D etc.

Numarul de noi locuri de munca in 3DP va creste in urmatorii ani, chiar urmatoarele decenii.
Va exista o nevoie acuta de personal care sa fabrice, sa vanda, sa opereze, sa intretina si sa
repare echipamentele folosite ih imprimarea 3D, sa gestioneze lanful de aprovizionare, sa
supravegheze productia si sa administreze companiile care fac toate acestea.

Programele de modelare 3D, de simulare dedicata imprimarii 3D si alte aplicatii software
specifice vor crea noi locuri de munca pentru programatori. In plus, se vor crea noi categorii
de locuri de munca datoritd noului val de inovare creat de tehnologia de imprimare 3D.

4.3.2 Reconversia

Unele locuri de munca existente vor solicita noi abilitati. De exemplu, proiectarea mecanica
pentru imprimarea 3D necesita cunostinte si abilitati specifice pentru procesele si materialele
folosite Tn imprimarea 3D.

De asemenea, operatorii de masini-unelte vor trebui sa lucreze cu piese complexe imprimate
3D in loc de a pleca de la un bloc de material. Deci operatorii de masini-unelte nu vor fi
inlocuiti, ci vor trebui sa invete o altd modalitate de lucru si sa isi formeze noi abilitati.

4.3.3 Disparitia unor locuri de munca

Fara indoiala, va disparea un numar semnificativ de locuri de munca din sectorul de fabricare.
Pe masura ce cresc capacitatile 3DP si creste gradul ei de adoptie in industrie, va fi nevoie de
mai putin personal pe linile de productie pentru operarea utilajelor, pentru operatiuni de
sudare, asamblare etc. De asemenea, multe locuri de munca din domeniul creatiei de bijuterii
si din sectorul mestesugaresc sunt amenintate de disparitie din cauza capacitatilor
extraordinare ale 3DP. Aceasta poseda abilitatea extraordinara de a fabrica eficient produse
pe piete locale si, deci, se preconizeaza ca o parte din locurile de munca exportate in China
sau Tn alte tari cu salarii mici sa se intoarcéa in Europa.

5 Concluzii

In ultimii ani, imprimarea 3D a evoluat dintr-o tehnologie costisitoare, cu capacitati si
aplicabilitate limitate, rezervata doar companiilor mari, intr-o tehnologie puternica, accesibila
pentru firme si persoane fizice, cu nenumarate aplicatii in diverse sectoare. In prezent, este
considerata o tehnologie- cheie care promoveaza a patra revolutie industriala, Industria 4.0.
3DP are abilitatea de a schimba multe industrii, poate deschide noi piete si oportunitati si poate
transforma lantul de aprovizionare. De asemenea, va avea un impact semnificativ la nivelul
pietei locurilor de munca, in lume si in UE, cu efecte pozitiv si negative. Abilitatile si calificarile
relevante pentru 3DP vor fi atu puternic pentru cei care doresc sa aiba o cariera de succes si
sa profite de noile oportunitati create.
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Tendintele majore Th imprimarea 3D sunt in directia extinderii pietei, dezvoltarii tehnologiei,
utilizare crescuta in diverse sectoare, costuri mai mici si 0 gama mai largd de aplicatii. In
consecinta, acestea vor duce la o crestere accelerata a adoptarii 3DP si la o cerere din ce in
ce mai mare de personal calificat.
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Robotica educationalé exercitd o importantd componenta motivationaléd asupra tinerilor.
Lipsa personalului cu profilul tehnic ameninta planurile de viitor ale societétii noastre.

Robotica educationald este unul din pilonii cu care proiectul Direction 4.0 vizeaza
motivarea tinerilor sa aleaga formarea stiintifica si tehnica pentru a fi de folos intr-o
societate din ce in ce mai informatizata. In prezent, scolile si organizatiile care se ocupa
de formare introduc in societate studiul asa numitei robotici educationale.

Scolile si institutele sunt din ce in ce mai constiente de avantajele introducerii studiului

roboticii educationale prin ateliere de lucru, cursuri sau chiar ca materie de studiu pentru
copii gi tineri.

Materii necesare pentru o cariera in acest domeniu:

STIINTE

TIC

MATEMATICA

FIZICA,

BIOLOGIE

CHIMIE
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1 Introducere

Este indiscutabil faptul ca robotica se dezvolta si devine ceva important pentru societatea
noastra actualda. Cand persoanele, in general, sunt intrebate despre cuvintele robot sau
robotica, acestea raspund, de obicei, ca robotii sunt inaccesibili si / sau periculosi, adica
asociaza robotii mai degraba cu probleme, decéat sa-i asocieze cu ceva pozitiv. Deficitul de
persoane cu profil tehnic, care sa gaseasca solutii pentru societatea viitorului, care va fi mai
tehnologizata, este o problema care poate complica lucrurile. Nu este destul doar sa stim sa
apasam un buton sau sa stim sa navigdm pe internet, este nevoie de oameni capabili sa
creeze continut, aplicatii, roboti etc. de care societatea are si va avea nevoie in viitorul apropiat.
Prin proiectul Direction 4.0. incercam sa motivam tinerii sa aleaga calea stiintei si tehnologiei
in dezvoltarea lor educationala, si aici intervine unul din obiectivele roboticii educationale.

in robotica educationala trebuie sa facem diferenta intre dou& concepte. Primul concept este
sa ii facem pe roboti sa predea, iar al doilea concept, chiar complementar, este sa instruim
folosind robotica. Poti introduce copiii si tinerii Tn lumea roboticii sau ii poti, de asemenea,
educa si ajuta sa acumuleze cunostinte din domeniile de baza ale educatiei, cu ajutorul
roboticii. Actualmente, scolile si centrele de formare promoveaza robotica educationala.
Scolile si institutele sunt din ce in ce mai constiente de avantajele introducerii studiului roboticii
educationale prin ateliere de lucru, cursuri sau chiar ca materie de studiu pentru copii si tineri.
De aceea, robotica educationalad, datoritda componentei sale motivationale inerente, a devenit
un instrument important in educatie.

2 Raport despre stadiul actual al implementarii roboticii

Folosirea robotilor si a informaticii in clasa creste motivatia elevilor. Prin folosirea roboticii ca
0 baza, elevii pot fi initiati in subiecte ca programarea, refelistica, inteligenta artificiala etc. [12].

2.1  Conditii preexistente

In ultimele decenii, cercetatorii si industriile au dezvoltat un numar de kituri de constructie a
robotilor dorind sa stimuleze invatarea conceptelor si metodelor legate de domenii cum ar fi
matematica, fizica, informatica si mecanica. [1]. BEE-BOT, LEGO WeDo, LEGO Mindstorm,
ARDUINO sunt folosite, in mod uzual, la predarea roboticii in educatie. Scopul roboticii
educationale este, cum indicad Jean Piaget, "cine invata, Tsi extinde cunostintele prin
manipularea si constructia de obiecte " [2].

SUA, China, Coreea, India, printre altele, au fost primele tari care au implementat robotica si
au organizat ateliere de lucru si cursuri extracurriculare de robotica, ca un exemplu de
activitate recreationala [3] [4].

Acest tabel arata evolutia:

Anul Nume Principalele caracteristici
1977 Lunar Rover Exploreaza Luna

1979 Stamford Car Alearga pe suprafete

1983 Raibert Merge intr-un picior

1990 Uniciclo O singura roata

1994 Dante Il Sase roti

1996 Gyrover Fara roti

1996 Spring Flamingo Emulatia unei miscari a unui flamingo
1997 | Sojourner Rover Un robot controlat de pe Paméant
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1997 Honda P3 Un robot care copiaza miscarile umane

1998 Wabian R-llI Un robot asemanator unui om

1999 | Bow Leg Hopper Un robot care Tsi concentreaza forta pe un picior

2006 Ballbot Miscare furnizata de o singura sfera

Tabel 1. (Surséa: S. R. Ortigoza, J. G. Sanchez, V. B. Sotelo, and M. M.
Vilchis, “State of the art of the movable wheel’s robots”, Revista
Electronica de Estudios Técnicos. TELEMATIOUE. vol. 6. No. 3. 2004.)

2.2 Caracteristicile platformelor mobile

Exista o varietate de platforme robotice care folosesc diverse mecanisme mobile, in general
se folosesc rotile deoarece sunt mai eficiente decat senilele si picioarelor pe suprafete netede
si tari. [5]

Putem defini o platforma robotica mobila ca un sistem electro-mecanic compus dintr-o parte
mecanica mobila si o parte electronica, ale caror componente se comporta ca niste actuatori
controlati datorita nivelului inalt de programare, astfel obtindndu-se un sistem inteligent care,
datorita diferitelor tipuri de roti, ii permit robotului s& se miste autonom spre un anume punct
sau tinta stabilita.

Autonomia inseamna aici abilitatea sistemului de a-si determina cursul printr-un proces
specific de gandire la nivel senzorial si nu in functie de un sistem de instructiuni de miscare
[5]. Succesul sarcinilor autonome ale sistemului robotic depinde de constructia sa mecanica,
care determina precizia deplasarii sale, n timp ce inteligenta depinde de programarea sa.

2.2.1 Structuri metalice cu roti

Rotile sunt elementele responsabile cu furnizarea mobilitatii platformei. Sunt clasificate n trei
tipuri: rotile fixe, in cazul carora miscarea platformei este in directia in care se misca rotile;
rotile cu orientate centrata, caz in care directia depinde de orientarea rotilor [5]; in sfarsit,
robotii cu senile, la care directia depinde de viteza rotilor.

2.2.2 Senzori

Senzorul este un dispozitiv care transmite un semnal de iesire corespunzator valorii masurate;
n robotica, senzorul se foloseste pentru captarea energiei, iar transductorul pentru a o converti
si a o0 conditiona [6], astfel incat sistemul inteligent sa poata sa o proceseze.

Existd o mare varietate de senzori in functie de tipul de aplicatie. Printre tipurile de senzori
folositi Tn robotica educationalda putem enumera pe cei care masoara distanta pe baza
ultrasunetelor, compusi dintr-un emitator de sunet de inaltd frecventa care receptioneaza
reflectia cu un receptor localizat in sursa de sunet, printr-un dispozitiv de transmitere, care
emite o sursa de sunete de inaltd frecventd pentru a receptiona ulterior un ecou unde
atenuarea sau timpul de propagare a ultrasunetului sunt evaluate [7] [8] [9].

Senzori cu infrarosu: sunt similari cu senzorii cu ultrasunete si sunt compusi dintr-un LED
infrarosu, care joaca rol de emitator, si un foto-tranzistor cu rol de receptor [3]. Acesta este
saturat cu lumina la baza si devine, astfel, folositor in robotica mobild, cand se lucreaza cu
obstacole, deoarece sunt foarte exacti, datorita faptului ca directioneaza cu multa acuratete
lumina reflectata in receptor. Acesti senzori QRD1114 [10] au multe aplicabilitati, cum ar fi
masurarea distantelor, trecerea obiectelor pe benzi industriale, detectarea proximitatii
obiectelor si a oamenilor; sunt ideali pentru plasarea pe platforme robotice mobile pentru
evitarea obstacolelor si pentru urmarirea traiectoriei. Este o modalitate de folosire a tehnologiei
cu ultrasunete si cu infrarosu, o modalitate complementara, iar informatiile culese de ambii
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senzori pot fi combinate pentru maparea sau reprezentarea mai precisa a zonelor de navigare
ale unei platforme robotice mobile [11].

2.2.3 Actuatorii

Actuatorii sunt utilizati pentru controlul miscarii, cei mai uzuali si mai comerciali fiind cei cu
motoarele de curent continuu cu reductor sau cutie de viteze. Acestea sunt controlate in mod
linear, iar implementarea lor pe platforme este mai usoara.
Aceste motoare electrice de curent continuu sunt cu perii sau fara perii, ambele tipuri
prezentand avantaje similare, dar cele fara perii sunt mai practice deoarece:
¢ Nu fac scantei sau arc voltaic la frecarea exercitata de materialul de carbon-cupru in
contact cu armatura.
e Interferenta produséd de comutarea electronica din sistemul de control este
minimalizata.
e Motoarele de curent continuu fara perii ajung la o viteza de 50,000 rotatii pe minut fata
de 500 rotatii pe minut la motoarele cu perii.
Pentru controlul directiei sunt preferate motoarele electrice cu perii. Totusi, exista unele
dezavantaje care fac ca motoarele electrice de curent continuu fara perii sa fie o optiune mai
buna, deoarece controlul miscarii este mai complex, mai costisitor, iar manevrarea solicita un
sistem aditional.

2.2.4 Controlul

Controlul miscarii poate fi clasificat in functie de patru sarcini fundamentale:
e Localizarea.
¢ Planificarea traseului.
e Urmarirea traseului.
e Evitarea obstacolelor.

3 Platformele robotice pentru educatie

Unele platforme robotice pentru educatie, asociate cu varsta elevilor sunt urmatoarele:
3.1 Elevidela3labh ani

Robotul BEE-BOT este o optiune buna. Acest robot are forma unei albinute si este rezistent si
foarte compact. Programarea sa se realizeaza foarte simplu, apasand pe butoanele care
indica directia, schimbarea directiei, daca trebuie sa mearga inainte sau Tnapoi etc.

3.2 Elevidela6la9 ani

Unul din cele mai raspandite instrumente este LEGO, in special Lego WeDo. Cu ajutorul
pieselor din kit se poate crea un robot foarte interesant. Programarea sa se bazeaza pe o
interfata cu blocuri si functioneaza prin mutarea blocurilor, in loc de scrierea instructiunilor.

3.3 Elevidela1l0la 14 ani

Se poate alege platforma Lego Mindstorm care, spre deosebire de platforma Lego WeDo,
permite construirea mai multor roboti si permite incorporarea mai multor senzori si actuatori.
Programarea sa se realizeaza intr-un IDE (mediu de dezvoltare) unde poate fi programat
prin mutarea blocurilor cu actiuni concrete.
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3.4 Elevi dela 15 aniin sus

Unele din principalele platforme sunt placile din familia Arduino, precum Arduino UNO. In
general este recomandabil sa se inceapa cu aceasta platforma.

Alte placi si roboti bazate pe Arduino sunt: placa Faduino, robotul MoWay, robotul mBot. Alti
roboti bazati pe alte placi sunt: robotul Aisoy, Vex Robotics, robotul umanoid Robotis si altii.

4 Tendinte preconizate
4.1 Conditii preexistente

Tn urma cu 15 sau 20 de ani, robotica era prezentata ca fiind nu foarte dificila, dar laborioasa
si distractiva de practicat.

Pretul unui Lego Mindstorm era destul de mare si daca optai pentru un model mai ieftin nu
exista o placa de referinta, cu atat mai putin o placa asamblata si gata de folosit. Existau niste
scheme de placi cu licenta cum ar fi "Picaxe”, de exemplu, care erau distribuite gratis pe unele
web situri, cat si o listd de componente necesare si céateva instructiuni cu privire la
desfasurarea procesului de asamblare. intregul proces de litografiere, dezvoltare si asamblare
era doar pentru cei indrazneti care doreau sa-l incerce.

Cand totul era asamblat, era nevoie de un microcontroler PIC recorder pentru a transfera
programele pe micul circuit integrat.

Partea cea mai complicata era producerea unei placi cu garantia operarii dar, odata ce se
obtinea aceasta, programarea putea fi relativ usoara. Trebuie s& spunem ca limbajul folosit
atunci in programare nu este acelasi cu cel de pe care il gasim astazi pe platforme ca Lego
sau Arduino.

4.2 Tendinte actuale

In timp ce Lego s-a dezvoltat ca standardul pentru robotica educational&, optiunea accesibila
pentru toate bugetele este placa Arduino.

Faptul ca Lego are atat de mult succes in acest domeniu este cu siguranta datorat asamblarii
simple si usurintei programarii. De aceea, aceasta platforma este potrivita pentru elevii de
varste foarte diferite, de la scoala primara la universitate.

Chiar si asa, Arduino devine platforma principala prin excelenta pentru robotica pentru multe
nivele educationale. Pentru tineri sau studenti din universitati, aceasta platforma este
instrumentul potrivit pentru dezvoltarea si extinderea cunostintelor in programarea
microcontrolerelor sau pentru finalizarea proiectelor de mecatronica.

Exista si alte optiuni pe piata actuala, directionate spre domeniul roboticii, cum ar fi platforma
VEX, cea mai folositd in competitii, sau micul computerul RASPBERRY PI care, de asemenea,
are ceva de spus in domeniul roboticii.

Sa analizam pe scurt cele mai reprezentative platforme actuale.
e Lego WeDo / Mindstorm

Lego este alcatuit dintr-o serie de piese cu diverse forme si dimensiuni. Cu ele se pot crea
toate tipurile de constructii, inclusiv roboti.

Lego, si in special Mindstorm, ii motiveaza pe utilizatori sa construiasca propriii lor roboti sau
propriile proiecte de mecatronica. Cele mai uzuale dispozitive disponibile pentru Lego sunt
actuatorii (motoarele), senzorii ultrasonici, senzorii de culoare, senzorii de miscare, senzorii cu
infrarosu etc.
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Flexibilitatea sa si posibilitatea de a adauga piese la kiturile achizitionate fac din Lego
Mindstorm un instrument foarte puternic pentru robotica educationala.

Fara indoiala, Lego WeDo a devenit platforma principala prin excelenta pentru elevii de scoala
primara, datorita usurintei programarii cu blocuri.

Una din caracteristicile pozitive ale Lego este cantitatea de materiale pentru profesori
disponibile pe website-ul oficial, care furnizeaza o serie intreaga de practici si de proiecte
pentru clasele acestora.

Lego Mindstorm are doua versiuni de platforma, EV3 si NTX. Sa vedem, de exemplu,
caracteristicile tehnice ale EV3:

- Sistem de operare LINUX

- Microprocesor ARM9 la 300 MHz

- Memorie RAM: 64 MB

- Memorie Flash: 16 MB

- Rezolutia ecranului: 178x128 alb - negru

- Comunicare prin USB 2.0

- Card microSD pana la maximum 32 GB.

- Porturi RJ12 pentru senzori si actuatori (motoare)

- Functioneaza cu 6 baterii AA sau cu o baterie reincarcabila Li-ion

e Arduino UNO

Arduino UNO este cea mai populara placa din familia Arduino.
Arduino UNO este o placa de marimea unui card de credit, echipata cu microcontroler Atmega
328P cu o viteza de procesare de 16 MHz.
Datorita unor pini de intrare si de iesire, se pot conecta o intreaga serie de senzori, actuatori,
module, shield-uri si componente electronice pentru a crea diverse proiecte.
Arduino UNO are 14 pini digitali de intrare si iesire, 6 pini analogici de intrare si iesire si o serie
de pinuri pentru sursa de alimentare proprie sau a senzorilor, actuatorilor si altor componente.
Dintre numerosii senzori si module pentru Arduino, cei mai uzuali sunt:

- Senzor ultrasonic

- Senzor de miscare sau PIR

- Senzor de sunet

- Senzor de temperatura

- Senzor de umiditate

- Senzor de lumina sau LDR

- etc.

Limbajul de programare este o combinatie intre limbajele de programare C si C ++.

e mBot

mBot este un robot educational care are o rata ridicata de acceptare. Este un sistem de piese
cu care se pot crea diferiti roboti. mBot este un robot simplu dar, in acelasi timp, este complet
datoritd numarului de senzori pe care ii poate incorpora pe placa sa.
Utilizeaza o modificare a placii Arduino care se numeste mCore.
Senzorii si dispozitivele incorporate sunt:

- Senzor de lumina (LDR)

- Boxa
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- Doua diode RGB LED

- Unreceptor IR (Infrarosu)

- Un emitator IR (Infrarosu)

- Un buton / buton de comanda

- Un senzor ultrasonic

- Doua motoare

- Un senzor de urmarire (Infrarosu)
- Bluetooth

Specificatiile generale ale robotului sunt:

- Placa: mCore bazata pe Arduino UNO.

- Microcontroler: Atmega328

- Conexiuni: 4 porturi RJ25, 2 porturi speciale pentru motoare

- Alimentarea robotului: baterie de 3.7 V sau 4 baterii AA

- Transfer date: Bluetooth sau 2.4G

- Software: IDE (Development Interface) inspirat de celebrul limbaj de
programare Scratch. Versiuni pentru Windows, Linux si Mac.

4.3 Tendinte viitoare

Dispozitivele cu inteligenta artificiala (Al) ca asistentii Google, Amazon sau Apple si, in unele
cazuri, usurinta cu programarii acestora deschid calea unui nou concept in robotica.
Dispozitive ca Leap Motion sau makey makey, impreuna cu botii creati sa serveasca clientii
pe paginile site-urilor web in mod autonom si virtual, ne permit s& aruncam o privire in viitor
cand robotica va avea un rol extrem de important.

5 Analiza consecintelor roboticii asupra pietei muncii in UE in viitor
5.1 Necesitatea ca elevii sa fie atrasi catre robotica

Robotica, mecatronica, biotehnologia, Big Data si dezvoltarea aplicatiilor mobile sunt
domeniile care au cea mai mare nevoie specialisti, atat acum cat si in viitor, conform unui
studiu realizat de compania de resurse umane Randstad.

Evolutia constanta a tehnologiei si aplicarea ei in diverse sectoare genereaza o cerere de
personal specializat in profilele asociate cu domeniile inginerie industriala, mecanica,
mecatronica, electronica si robotica.

De asemenea, Randstad Professionals prevede o neconcordanta intre personalul existent pe
piata muncii si nevoile companiilor; in timp ce profilurile STEM (Stiinte, Tehnologie, Inginerie
& Matematica) sunt cautate cu o rata de frecventa de 14% pe an, doar 7% din elevi studiaza
n domeniile direct asociate cu acestea.

5.2 Prezenta roboticii in industria europeana
SPARC este un parteneriat pentru robotica in Europa pentru a mentine si a extinde leadership-
ul Europei in domeniul roboticii. SPARC doreste sa introduca roboti europeni in fabrici, in aer,

pe uscat, sub apa, pentru agricultura, in domeniul sanatatii, serviciilor de salvare si in multe
alte domenii in Europa care au un impact economic si social.
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5.2.1 Robotica are un impact extraordinar

Robotica este pe punctul de a avea un impact extraordinar in economie si ih societatea
noastra.

Robotii economisesc bani, imbunatatesc calitatea si conditiile de munca si reduc consumul de
resurse si producerea de deseuri.

De la venituri anuale globale de 22 mld €, industriile robotizate preconizeaza vanzari anuale
intre 50 mld € si 62 mld € pana in 2020.

In domeniul roboticii industriale, care creste cu 8 % pe an, ponderea Europei pe piata globala
este de aproximativ 32%. Va fi important sa gasim noi aplicatii in afara sectorului de constructii
de automobile.

Ponderea Europei pe piata serviciilor robotizate din lume este de 63% ceea ce este rezultatul
excelentei europene in cercetarea interdisciplinara in domeniul “robotilor inteligenti” si a
traditiei si culturii de cooperare dintre industrie si mediul academic.

Totusi, un impact mai mare il are efectul roboticii asupra competitivitatii productiei industriale
si a serviciilor care folosesc sisteme si tehnologii robotice, si asupra calitatii vietii cetatenilor.

Figura 1. Roboti care culeg covrigeii de pe banda transportoare.(Sursa
ABB)

Robotii inaustrian sunt utii nu nUMal 1N INdustria constructiel de automobile. kI au Tost Introdusi
si in industria alimentara acum céativa ani.

Un studiu recent realizat de McKinsey estimeaza ca valoarea aplicarii roboticii avansate n
domeniul sanatatii, in industria prelucratoare si in servicii poate avea un impact economic
anual intre 1,7 trilioane si 4,5 trilioane $ in intreaga lume, pana in 2025

5.2.2 Nevoia de actiune europeana

ntr-un mediu global competitiv, economia Europei nu concureazé doar cu economiile unde
salariile sunt mici, ci si cu economiile foarte automatizate si, pe masura ce timpul trece,
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utilizarea roboticii va deveni tot mai raspandita in lume. Tn batalia competitivitatii, productivitatii
si sustenabilitatii, leadership-ul in robotica va face diferenta.

Piata roboticii evolueaza rapid iar robotica va fi o sursa-cheie a avantajului competitiv si un
mod de a aborda provocarile din societate si de a excela in stiintd. Pentru a-si mentine si
consolida pozitia, Europa are nevoie de actiuni concertate. Este nevoie de o larga actiune la
nivel european pentru a profita de punctele forte pe plan regional si national in domeniul
competentelor multi-disciplinare critice din robotica; trebuie creatd o masa critica, in special in
domeniul lantului de aprovizionare eficienta, care va fi vitala pentru livrarea unor produse si
servicii eficiente din punctul de vedere al costurilor.

Billion € | mworld market {optimistic with SPARC) [€ bn]
70 World market (conservative without SPARC) [€ bn] 60%
@ European market share {optimistic with SPARC)} [%]
60 ® European market share {conservative without SPARC) [9_6] 4 - 55%
50 - 50%
40 - 45%
30 - 40%
20 o : —t 35%
® o
®
&

10 |— @ ® —t 30%

® o
0 25%

AT R S I IS -

LA A U S A U S A S

Figura 2. Estimarea pietei europene. (Sursa: https://www.eu-
robotics.net/sparc/about/robotics-in-europe/index.html)

(Sursa: ABB)

Se estimeaza evolutii pozitive pe piata globala a roboticii, céat si o rata de crestere importanta
a pietei europene. Efectele SPARC se observa intr-o crestere semnificativa a cotei de piata
europene (plus 14%) si o cifra de afaceri aditionala de aproximativ 44 mid € (cumulata intre
anii 2014-2020). Ratele de crestere si cotele de piata sunt cumulate pentru intreg domeniul
roboticii, de la cel industrial, profesional (fara aplicatiile legate de aparare), pana la domeniul
roboticii pentru servicii domestice.
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6 Concluzii

Astazi, robotica este una din componentele cu cea mai mare putere de a motiva si captiva
elevii. Este considerata, de asemenea, unul din pilonii fundamentali ai proiectului Direction 4.0.
Este foarte important sa garantam un interes mai mare si o dedicare pentru tehnologie si stiinta
a tinerilor nostri pentru a-i ajuta sa faca fata unui viitor tehnologizat nu prea indepartat.
Continuturi in retea, noile aplicatii, dezvoltarea diverselor tipuri de roboti si a inteligentei
artificiale, printre alte tehnologii, sunt protagonistii deceniilor viitoare, intr-o societate foarte
digitalizata, unde instrumentul principal de invatare este unul digital.

Pe scurt, robotica are o componenta motivationala importanta pentru elevii nostri, care poate
fi tradusa intr-un interes crescand pentru stiinta si tehnologie in cazul viitorilor ingineri si
oameni de stiinta, care vor avea responsabilitate sa furnizeze continut unei societati extrem
de tehnologizate.
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Securitatea cibernetica

de Krzysztof CIAPALA

A patra revolutie industriala aduce multe provocari, printre care asigurarea unui grad
inalt de securitate pentru dispozitivele inteligente hiper-connectate, roboti, senzori si
pentru cantitatile enorme de date. Denumita securitate cibernetica, este o componenta
extrem de importantd si in unele cazuri subestimatd a Industriei 4.0. Una din
caracteristicile principale ale Industriei 4.0 este inteligenta, ea putand sa invete
aproape in timp real si sa reactioneze la schimbarile din mediul ei inconjurator. Pentru
realizarea acestui lucru, cerintele privind mijloacele de comunicare sunt enorme, in
ceea ce priveste cantitatea de date transferate, timpul de raspuns, securitate etc.
Atacurile cibernetice directionate spre asemenea infrastructuri pot avea efecte negative
mult mai extinse si pot fi mai periculoase ca niciodata.

Producatorii si retelele de aprovizionare ar putea sa nu fie pregatiti pentru aceste
provocari si riscuri. Securitatea cibernetica in Industria 4.0 solicita, in multe cazuri, noi
abordari si strategii de securitate dezvoltate la toate nivelele organizatiei si in toate
sistemele interconectate ale acesteia. O posibila perturbare printr-un atac cibernetic
asupra unei fabrici a Industriei 4.0 poate produce mult mai multe pierderi decat oricand
inainte. Securitatea ciberneticd nu este o nevoie, este o cerintd cruciald pentru
implementarea sistemelor Industriei 4.0.

Materii necesare pentru o carierd in acest domeniu:

STIINTE

TIC

MATEMATICA

FIZICA

BIOLOGIE

CHEMISTRY
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1 Introducere

Tn primii ani ai acestui mileniu, securitatea IT se rezuma mai mult la protejarea persoanelor,
computerelor si organizatiilor impotriva amenintarilor traditionale cum ar fi malware, virusi,
atacuri de inginerie sociala tip ransomware, website hacking, hacktivism etc.

Tns3, In ultimii ani, am asistat la sofisticarea si intensificarea atacurilor cibernetice orientate
acum spre infractiuni financiare, spionaj industrial, chiar si asupra guvernelor si a infrastructurii
strategice.

Tn 2009, un virus de tip malware a manipulat viteza centrifugelor dintr-o fabrica nucleara de
imbogatire a uraniului, provocandu-le o rotire necontrolata, pana la punctul de distrugere.
Acest virus de tip malware, cunoscut azi sub numele de Stuxnet!, a fost introdus in retele
izolate via stick-uri de memorie USB si s-a raspandit in mod autonom in retelele de productie.
Complexitatea virusului Stuxnet este un exemplu evident al potentialului unui atac cibernetic
ca arma in lumea fabricilor fizice conectate. In timp ce sunt analize azi care percep virusul
Stuxnet ca un rezultat al unei operatiuni de spionaj international, iar codul sdu sursa nu a fost
pe deplin decriptat, este logic sa credem ca nu a fost ultimul atac asupra unei infrastructuri
fizice.

Business
Product DFSC

Source

Plan

CCX

ot radeg &
Decomm:s‘on
\in
™ oM Recs
HMI/DCS
[ wm =
Fleld Device
am 9 =
Mmfg Pyramid

Deliver & retur
Production

Figura 1 Ecosistemul de productie inteligent. Legenda culorilor: produs (verde), sistem de
productie (albastru) si business (portocaliu). Sursa: NIST

In era Industriei 4.0 organizatiile sunt hiper-conectate, ceea ce inseamna ca retelele conectate
sunt prezente literalmente peste tot. Acest lucru expune o tinta foarte profitabilad catre cyber

1 https://www.csoonline.com/article/3218104/malware/what-is-stuxnet-who-created-it-and-how-does-it-
work.html
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infractorii care ar putea sa gaseasca multe puncte de intrare, vulnerabile si relativ usor de
penetrat, in retele si dispozitive.

Pe masura ce apar noi amenintari, tehnici si vectori de atac, accentul securitatii cibernetice se
schimba incet dar sigur de la perimetrul clasic, abordare bazatd pe solutii segmentate si
protectie firewall, spre solutii cu orientare completa, de 360 grade, unde diverse tipuri de
sisteme de securitate pentru retele lucreaza dinamic impreuna, schimband informatii. Cateva
exemple de astfel de sisteme sunt Controlul Accesului in Retea (Network Access Control),
Sistemele de Detectare a Intrusilor (Intrusion Detection Systems), Analiza Comportamentului
Utilizatorului si a Entitatilor (User & Entity Behaviour Analytics) etc.

Asadar, este necesara protectia sistemelor hiperconectate, a retelelor si a datelor pentru a le
feri de accesul neautorizat si de distrugere. Aceasta abordare a fost acceptata de managerii
companiilor Fortune 500, care au identificat ritmul schimbarii tehnologice si securitatea
ciberneticd? ca fiind cele mai mari provocari cu care se confruntd in prezent. Securitatea
cibernetica nu ar mai trebui sa fie perceputa doar ca o functie a IT sau a securitatii informatice.
n schimb, trebuie s& formeze o parte integrata in cultura si strategia organizatiei care tinteste
spre Industria 4.0. Trebuie sa se reflecte in fiecare aspect al organizatiei, direct din strategie
la comportamentul si formarea unui angajat individual. O astfel de viziune integrata asupra
securitatii cibernetice pune in concordanta functiile de business ale organizatiei cu nevoile
partilor interesate, devenind astfel o strategie mai acceptabila.

2 Anatomia Industriei 4.0

Chiar si in prezent, si in modelele destul de traditionale, fabricile mari si mijlocii sunt destul de
complexe. Sunt necesare enorm de multe cunostinte de TIC, de la fazele de proiectare si
prototipare, pana la managementul activelor, stocurilor, finantelor, resurselor umane, control
si multe multe altele.

Odata cu Industria 4.0, lucrurile devin cu adevarat dificile deoarece cam totul trebuie sa fie
conectat la retea, multe procese de comunicare sunt de la masina la masina iar cantitatea de
date colectate si de procese creste exponential.

In plus, componenta esentiala a Industriei 4.0. este conectivitatea cu retelele exterioare, de
exemplu retelele de aprovizionare, retelele digitale de aprovizionare, asa numitele lanturi
valorice etc.

2 http://fortune.com/2017/06/08/fortune-500-ceos-survey-ai/
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Figura 2 Evolutia amenintarilor cibernetice si fizice pentru fiecare evolutie industriala. Sursa:
Deloitte

Industria 4.0. si Productia Inteligenta, rezultatad ca un proces de fabricatie de ultima generatie,
folosesc cateva noi tehnologii complexe (lista este neexhaustiva):

- Terminale 0T - dispozitivele industriale conectate la Internetul Lucrurilor (I0T) sunt
esenta Industriei 4.0 si au diverse capabilitati, cum ar fi de detectie, de actionare, de
stocare si / sau procesare date, precum si de a transfera date in retea. Pot fi incluse si
diverse tipuri de dispozitive robotizate si drone;

- Comunicarea 'Masina-la-Masina' (M2M) — tehnologii care permit comunicarea directa
intre dispozitivele dintr-o retea fara interactiunea umana;

- Analize Big Data — procesul de examinare si analiza a unei cantitati enorme de date
de diverse tipuri, generate in timp real de senzori inteligenti, dispozitive, fisiere jurnal,
fisiere video, audio;

- Robotica avansata - roboti industriali avansati conceputi pentru a indeplini sarcini
complexe, cu capacitati inteligente, cum ar fi abilitatea de a invata din greseli si erori,
capacitatea de a-si imbunatati performanta in timp si de a fi constienti de mediul
inconjurator;
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- Inteligenta Artificiala (Al) — algoritmi care permit computerelor si diferitelor echipamente
digitale sa indeplineasca diverse sarcini asociate in general cu inteligenta fiintelor
umane;

- Invatarea automata (ML) - algoritmi care permit computerelor sa actioneze pentru a-si
imbunatati capacitatea de a genera predictii fara a fi programati explicit in acest sens;

- Mentenanta predictivd — solutii care monitorizeaza starea diverselor echipamente,
prognozéand aparitia unor viitoare avarii si informéand despre data la care va fi necesara
mentenanta;

- Monitorizarea in timp real — set de tehnologii care permit colectarea si agregarea
datelor de securitate de la componentele sistemului, precum si monitorizarea si analiza
evenimentelor care se petrec in retea;

- Analizarea avansata a pierderilor (Advanced loss analytics) - metode de analiza a
diverselor tipuri de pierderi care pot aparea in Mediul de Productie Inteligent cu scopul
de a ajuta analiza cazurilor si de a elimina pierderile sau de a le reduce;

- Cloud Computing — adesea, dar nu mereu, resursele computerizate de la distanta
permit accesul la active comune cum ar fi retele, servere, medii de stocare sau aplicatii,
ceea ce presupune costuri reduse de management IT;

- Fabricatia aditiva — cunoscuta si ca imprimarea 3D, e reprezentata de tehnologii care
permit crearea obiectelor 3D prin depunere de material folosind imprimante
specializate. Exemplu: prototiparea rapida;

- Realitatea augmentata — un set de tehnologii care aplica imagini generate de computer
peste lumea reald cu ajutorul unor ochelari speciali sau altui tip de afisaj, pentru a
indeplini diverse sarcini, de exemplu imbunatatirea eficientei operatiunilor de
asamblare.

Cloud

Smart Workforce

i - Predictive & Additive Advancad
Effectiveness & Efficiency % R v i s O] [ Loty
_/i- Real time | 2 mM2m [ Artificial 7] Machine
Traceability & Visibility .Y/ monitoring | V' communication ® Intelligence | =5 Learning

Sy
=
Data Integration A A A é
Layer A A g
Data flow A Data flow
”~ N _ il

Figura 3 Industria 4.0 si capacitatile si nivelele Mediului de Productie Inteligent

Toate aceste categorii de dispozitive si tehnologii trebuie sa fie interconectate, furnizand astfel
zone foarte mari pentru posibile atacuri si amenintari cibernetice.

Dupa cum am vazut mai sus, Industria 4.0 prezinta un nivel complet nou de complexitate, chiar
comparat cu fabricile din prezent. In scopul clasificarii si a unei intelegeri mai facile, diversi
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experti ENISA (Agentia Uniunii Europene pentru Retele si Securitatea Informatiei - European
Union Agency For Network and Information Security) au identificat urmatoarele sectoare:

- ICS (Sistemele de Control Industrial - Industrial Control Systems) — acest grup consta
din sistemele de control, precum SCADA (supravegherea controlului si achizitionarea
datelor - Supervisory Control and Data Acquisition) si DCS (sistemele de distributie a
controlului - Distributed Control Systems), cét si alte elemente din sistemul de control,
cum ar fi PLC (controlere logice programabile - Programmable Logic Controllers) si
HMI (interfete umane robotizate - Human Machine Interfaces). ICS nu sunt noi, sunt
folosite in mod curent in multe procese industriale pentru a controla, de exemplu,
procesele de fabricatie si a le mentine in parametri prestabiliti (cum ar fi temperatura,
fluxul de fluid prestabilit, presiune etc.). Aceste sisteme au incorporate capacitati pentru
diagnosticare si mentenanta;

- Terminale lloT (Internetul Industrial al Lucrurilor) — noi tipuri de dispozitive care prezinta
capabilitati variate, cum ar fi capacitate de detectie, de actionare, de stocare si / sau
procesare informatie. Noutatea si ceea ce le deosebeste de dispozitivele traditionale
precum cele folosite in aplicatiile industriale ani de zile este faptul ca terminalele 1loT
sunt conectate si pot face transfer de date prin retele. In Mediul de Productie Inteligent,
dispozitivele [IOT pot trimite cantitati mari de noi tipuri de date in timp real si sa
contribuie la controlul si fluidizarea productiei;

- Productia si procesele de business — acest grup consta in activitatile care duc la
atingerea unui anumit scop, h acest caz fabricarea unui produs final din materie prima
sau din componente si materiale pre-procesate. Aceste procese includ proceduri
tehnologice care pot varia foarte mult in functie de caracteristicile companiei, precum
si de procesele organizatorice;

- Inteligenta Artificiala (Al) si Invatarea automata (ML) — datoritd colectarii unei cantitati
vaste de date din procesele industriale, diversele solutii ML si Al sunt folosite Tn analize
care nu ar fi fezabile altfel. Inteligenta Artificiala (Al) transforma fabricatia facand-o mai
usor de adaptat, fara necesitatea de a lucra multe ore pentru a reprograma robotii
industriali, permitand mentenanta predictiva si o flexibilitate avansata?;

- Sistemele de control al retelelor de comunicatii si componentele acestora — acest grup
include retelele de conectare, dispozitivele si protocoalele industriale. Au un rol crucial
in Sistemul de Productie Inteligent deoarece le permit diverselor componente sa
schimbe date intre dispozitive si, de asemenea, intre nivelele de management. Se
poate folosi 0 gama larga de dispozitive aici, in functie de cerinte, dimensiuni, viteza
de transfer de date etc.

3 Provocari din punctul de vedere al securitatii cibernetice

Industria 4.0 si Productia Inteligentd prezintd numeroase avantaje* fatd de infrastructura
traditionala, dar si provocari semnificative. Intr-un studiu recent, 65% dintre companii si-au

3 TOPBOTS (2017) “Future Factories : How Al enables smart manufacturing” (,Fabricile viitorului : cum
Al permite fabricatia inteligenta)” :
“https://www.pwc.com/gx/en/industries/industrial-manufacturing/publications/digital-factories-2020.htmi
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exprimat ingrijorarea cu privire la securitatea cibernetica si implementarea practica a Industriei

4.0.
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Figura 4 Incidente cibernetice in sectorul infrastructurii, raportate in SUA. Sursa: loT

Security Foundation

Majoritatea mediilor industriale nu au fost concepute pentru un nivel crescut de securitate
cibernetica. Sistemele de fabricatie se transforma acum in sisteme fizice cibernetice, unde
vulnerabilitatile pot fi detectate si exploatate de indivizi rau intentionati.

ENISA aidentificat cateva sectoare cu provocarile lor generice de securitate cibernetica, unele
din ele fiind prezentate mai jos:

Componente vulnerabile — odata cu a patra revolutie industriala, dispozitivele 10T au
fost conectate intre ele — ceea ce inseamna miliarde de dispozitive la nivel global. Este
0 provocare masiva sa furnizezi o conectivitate securizata pentru aceste dispozitive.
Ele trebuie evaluate din punctul de vedere al vulnerabilitatilor IT tipice si trebuie sa faca
obiectul unor politici de securitate — ceea ce Tnainte nu era necesar. In mediile
industriale acest lucru poate fi o provocare considerabila deoarece majoritatea
sistemelor de acest tip nu era conceputa cu un nivel inalt de securitate cibernetica si
astfel vulnerabilitatile in cazul acestor echipamente sunt tot mai intalnite®.
Managementul proceselor — pe langa suprafata extinsa expusa atacurilor, in termeni
de dispozitive conectate, trebuie luat in consideratie si un numar foarte mare de
procese complexe implicate in Fabricatia Inteligentd. Managementul proceselor, luand
in considerare securitatea cibernetica, este o provocare pentru companiile din Industria
4.0, In special deoarece functionalitatea si eficienta productiei au, de obicei, o prioritate
mai mare decét securitate cibernetica.

Convergenta IT/OT — sistemele de control industrial erau nainte izolate de restul
retelelor de date. Acum, incorporarea componentelor IT in domeniul ICS a devenit un

5 https://www.ptsecurity.com/upload/corporate/ww-en/analytics/ICS-Security-2017-eng.pdf
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lucru obisnuit. Conectarea la reteaua IT a dat posibilitatea companiilor de a simplifica
managementul mediilor complexe, dar a adus cu sine si noi riscuri de securitate.
Factorii includ conexiuni la retele nesecurizate (interne si externe), tehnologii cu
vulnerabilitati cunoscute care pot prezenta riscuri necunoscute anterior in mediul OT,
si 0 intelegere insuficienta a cerintelor in cazul sistemelor ICS.

Figura 5 LBR iiwa produs de Kuka — cel mai sensibil robot din lume aprobat pentru lucru
colaborativ om - robot. Foto: Kuka

- Complexitatea lantului de aprovizionare — fabricantii pot produce foarte rar fiecare
componenta a unui produs si, in general, au nevoie sa se bazeze pe componentele
furnizorilor externi. Dezvoltarea tehnologica avansata a produselor se reflecta in lantul
de aprovizionare extrem de complex, cu un numar mare de oameni si companii
implicate, fiind astfel foarte exigent in privinta managementului si securitatii.

- Sistemele industriale de control existente — sistemele care exista deja sunt un obstacol
foarte important in calea adoptarii [loT, conform a mai mult de o treime dintre
respondentii unui studiu recent®. Aceste sisteme pot fi foarte costisitoare si dificil de
integrat, fabricantii preferand adesea sa construiasca noi sisteme peste cele vechi, iar
acest fapt poate duce, adesea, la aparitia unor sisteme de baza depasite care pot
prezenta vulnerabilitati necunoscute si care au fost inactive ani de zile. Adaugarea de
noi dispozitive IIOT la sisteme depasite naste ingrijorarea ca acest lucru ar putea
permite atacatorilor sa gaseasca noi modalitati de a compromite sistemele.

- Protocoale nesecurizate — adesea, componentele procesului de productie comunica
prin retele private industriale folosind protocoale specifice. De foarte multe ori, aceste
protocoale nu au fost niciodata destinate folosirii in retele deschise si pot sa nu contina

6 World Economic Forum (2015) “Industrial Internet of Things : Unleashing the Potential of Connected
Products and Services”
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nici macar caracteristici minimale de securitate. Conform unui raport recent, 4 din 5
protocoale cel mai putin securizate sunt specifice ICS’.

- Factorul uman — adoptarea de tehnologii complet noi inseamna ca toti angajatii trebuie
sa lucreze cu noi tipuri de date, retele si sisteme. Cateva companii de top in securitatea
cibernetica si organizatii sunt de acord ca factorul uman este cel mai problematic
element al sistemelor de securitate cibernetica.

- Aspecte ale protectiei muncii — prezenta dispozitivelor autonome IloT care actioneaza
asupra lumii fizice face ca aspectele ce tin de protectia muncii sa fie foarte relevante
in loT si in Productia Inteligenta. Politicile de protectie a muncii pentru lucrul in
proximitatea elementelor de actionare, de exemplu, sunt extrem de importante.

- Actualizari de securitate — aplicarea actualizarilor de securitate (de fapt, a tuturor
actualizarilor) la infrastructura 10T este extrem de dificila deoarece, ih multe cazuri,
aceste dispozitive nu au o interfata cu utilizatorul tipica. Securizarea unor asemenea
sisteme este o sarcina descurajatoare, in special daca ne gandim la actualizarile Over-
The-Air. In special in mediile OT (Tehnologia Operationala - Operational Technology),
aplicarea actualizarilor de securitate poate fi dificila deoarece aceasta operatiune
trebuie programata si executata cand sistemul nu lucreaza.

4 Masuri de securitate in era Industriei 4.0

Tn capitolele anterioare am aratat clar ca securitatea, si in special securitatea cibernetica, este
foarte importanta pentru producatorii si industrile care implementeaza sau vor implementa
Industria 4.0 si Fabricile Inteligente.

Deoarece subiectul este in sine foarte complex, s-au dezvoltat cateva modele si abordari,
impreuna cu clasificarea activelor industriale si defalcarea tipurilor de vulnerabilitati previzibile.
Scopul acestui material nu este sa intre in detalii, acest lucru fiind probabil mai potrivit pentru
dezvoltatorii de tehnologii si cei care se ocupa de integrarea sistemelor.

Totusi, este important sa stim ca in timpul studiului au fost identificate trei domenii principale,
si desi lista nu este completa (si nu va fi niciodata, deoarece vor aparea mereu noi tehnologii
si noi riscuri de securitate cibernetica), ea ofera o perspectiva larga asupra proceselor
implicate.

Politici:
- Securitate prin design
- Confidentialitate prin design
- Gestionarea activelor
- Gestionarea riscurilor si amenintarilor

Practici organizationale:
- Punctele finale ale ciclurilor de viata
- Arhitectura securitatii
- Gestionarea incidentelor
- Gestionarea vulnerabilitatilor
- Instruire si constientizare

7 https://www.synopsys.com/content/dam/synopsys/sig-assets/reports/state-of-fuzzing-2017.pdf
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Gestionarea tertilor

Practici tehnice:

Gestionarea increderii si a integritatii
Securitatea in Cloud

Continuitatea si salvarea afacerilor
Securitatea masina-la-masina

Protectia datelor

Actualizarea software-ului si a firmware-ului
Controlul accesului

Retele, protocoale si criptare

Monitorizare si audit

Gestionarea configuratiei

Tn paginile urmé&toare vom explora aceste domenii si care sunt avantajele discutarii lor in acest

articol.

4.1 Politici de Securitate

Prima parte se refera la politicile de securitate si la procedurile care trebuie stabilite Tn companii
ca documentatie de baza si ghid de instructiuni. Acest document trebuie sa fie consultat de
toti utilizatorii, nu doar de departamentul IT, deoarece priveste 0 gama mult mai larga de
utilizatori, procese si echipamente. in plus, el trebuie sa contina politicile de protectie a datelor,
cum solicitd Regulamentul de protectie a datelor - GDPRE.

Securitate prin design - Securitatea trebuie sa fie luatd in consideratie de la stadiul
incipient al dezvoltarii produsului. Masurile de securitate 10T trebuie considerate mai
degraba ca un ciclu decéat ca un proces si trebuie repetate la intervale predefinite.
Caracteristicile de securitate trebuie implementate, ori de cate ori este posibil, pe
dispozitivele terminale si nu numai la nivelul retelei. Toate dispozitivele conectate, chiar
si cele neperformante, trebuie incluse in sistemul 1AM (Gestionarea accesului si a
identitatii - Identity and Access Management). Trebuie analizate riscurile si
amenintarile, inclusiv securitatea externa si expertii auditori. Documentatia politicilor
trebuie revizuita si acceptata de personalul din management si respectata de tot
personalul din companie.

Confidentialitate prin design — dat fiind ca fabrica are sediul in UE, GDPR trebuie sa fie
cel mai important punct. De fapt, GDPR solicitad sa se includa confidentialitatea in
etapele de design. in mod efectiv, datele confidentiale trebuie colectate doar la nivelul
minim necesar si, ori de cate ori este posibil, sa fie inlocuite prin identificatoare,
certificate sau alte mijloace care asigura cel mai mic impact asupra angajatilor, activelor
sau lanturilor de aprovizionare. O atentie speciala trebuie acordata departamentelor de
resurse umane, care colecteaza date personale in mod implicit. Aceste date trebuie sa
fie bine protejate si trebuie s& ne asiguram ca doar personalul autorizat poate sa le
acceseze, si doar cand este necesar. Trebuie luate masuri aditionale, cum ar fi
criptarea datelor si sisteme avansate de conectare folosind token-uri sau dispozitive

8 General Data Protection Regulation, https://eur-lex.europa.eu/eli/req/2016/679/2016-05-04
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echivalente, deoarece potentiale scurgeri de date pot avea implicatii serioase, chiar
financiare pentru intreaga organizatie.

- Gestionarea activelor — acest domeniu priveste garantarea faptului ca toate activele -
n special dispozitivele conectate la retele - sunt cunoscute, identificabile si detectabile.
Instrumentele de gestionare a activelor trebuie folosite cu un inventar central securizat,
actualizate in mod regulat, verificate si intretinute. Tn special, toate actiunile legate de
stergerea datelor si de inlocuirea lor trebuie monitorizate strict si cunoscute foarte bine,
deoarece asa-numitele “rogue devices™ pot fi niste amenintari serioase la nivel de
retea sau, cel putin, la nivelul unor segmente de retea.

- Gestionarea riscurilor si amenintarilor — grup complex si dificil, care trebuie sa se
concentreze pe evaluarea riscurilor si a posibilelor amenintari — si care trebuie sa le
contracareze la nivelul politicilor. Analiza riscurilor trebuie realizata anual iar rezultatele
trebuie sa se reflecte in politicile relevante. Mai precis, analiza riscurilor trebuie sa
testeze politicile de securitate in privinta eficientei lor, data fiind schimbarea conditiilor
externe. Echipa care lucreaza pe acest subiect trebuie sa fie bine pregatita in domeniul
securitatii cibernetice si, n special, in gestionarea amenintarilor cibernetice.
Organismele externe precum CERT trebuie luate in considerare pentru cooperare si
partajarea informatiilor deoarece ele furnizeaza o perspectiva mai larga asupra
amenintarilor pe securitate descoperite sau actuale.

4.2 Practici organizationale

Aceste practici acopera cateva reguli organizatorice, practici si responsabilitati care ar trebui
stabilite si urmate de angajati si de contractorii externi, pentru a putea gestiona corespunzator
incidentele de securitate cibernetica si vulnerabilitatile.

- Punctele finale ale ciclurilor de viata — acestea sunt relevante pentru toate bunurile,
dispozitivele terminale si infrastructura, in toate etapele, de la achizitionare pana la
scoaterea din uz. O atentie speciala trebuie acordata dispozitivelor terminale care
stocheazd si proceseaza date - pentru a garanta aplicarea procedurilor
corespunzatoare in cazul stergerii si distrugerii datelor.

- Arhitectura securitatii — este domeniul unde trebuie decise si concepute, la nivelul
organizatiei, toate responsabilitdtile si rolurile legate de securitate. Standardele
industriale, precum IEC 62443-2-1:2010 Stabilirea unui program de securitate pentru
automatizarea industriala si pentru sisteme de control si IEC 62443-3-3:2013 Cerintele
sistemului de securitate si ale nivelelor de securitate ar trebuie respectate, dar fara a
ne limita doar la ele.

- Gestionarea incidentelor — aceasta ar trebui, in principiu, sa fie un set de documente
legate de gestionarea tuturor incidentelor de securitate. Nu poate sa fie o abordare ad
hoc ci, mai degraba, o abordare procedurala, definind gestionarea incidentelor
specifice, identificarea activelor afectate, vulnerabilitdtile, escaladarea si notificarea,

9 https://www.iso.org/standard/54533.html
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dupa caz. In companiile mari, foarte adesea, o echipa specializati de experti OT si IT
lucreaza impreuna.

- Gestionarea vulnerabilitatilor — aceasta priveste procesul si analiza riscurilor, testarea
penetrarii sistemului si rezolvarea vulnerabilitatilor, in mod normal prin procesul de
actualizare sau, in unele cazuri, eliminare, daca riscul este considerat ca fiind prea
mare si nu se gaseste o solutie. Deoarece procesul poate perturba activitatea
industriala, el trebuie planificat de dinainte si testat in mediu controlat inainte de
derularea sa la scara larga.

- Instruire si constientizare — este una din cele mai mari provocari in organizatiile mari,
deoarece factorul uman este adesea considerat cel mai mare risc in securitatea
cibernetica. Instruirea in securitate trebuie sa fie continua, regulata si verificabila. Tofi
noii angajati trebuie sa fie instruiti, dar in era conectivitatii si a Industriei 4.0 trebuie
procedat la fel si cu tertii furnizori sau retelele de cooperare.

- Gestionarea tertilor — dupa cum am aratat mai sus, accesul tertilor este necesar dar,
in acelasi timp, prezinta preocupari serioase legate de securitatea cibernetica. in cel
mai rau caz, ar trebui implementate controale de acces foarte stricte si granulare,
acordand accesul tertilor numai la ceea ce este necesar, preferabil la cerere si pentru
un scop specific. Toate accesurile trebuie verificate sub forma unor fisiere jurnal, cu
destule informatii care sa permitd identificarea tuturor activitatilor desfasurate.
Aspectele de securitate privind accesul tertilor trebuie definite Tn acordurile de
parteneriat.

4.3 Practici tehnice

In afara nivelurilor politice si organizatorice, trebuie depuse eforturi semnificative la nivelul
strict tehnic. Domeniul tehnic depaseste scopul acestui document, dar vom mentiona céateva
aspecte, fara a intra in detalii.

- Gestionarea increderii si a integritati — la baza, toate dispozitivele terminale trebuie
autorizate prin certificate si prin mediul Public Key Infrastructure (Infrastructura cu cheie
publica) si sa transfere date doar cu dispozitivele autorizate, aflate pe lista alba. Criptarea
datelor in tranzit ar trebui realizata ori de cate ori este posibil.

- Securitatea Tn Cloud — este un aspect complex de alegere a modelului relevant de
computerizare (privat, hibrid, cloud), care presupune alegerea furnizorului potrivit si
stabilirea proceselor de business care trebuie rulate in cadrul modelului.

- Continuitatea si salvarea afacerilor — masuri de securitate asociate cu incidente si
intreruperi, in corelatie cu costurile potentiale presupuse de acestea.

- Securitatea masina-la-masina — mijloace de asigurare a comunicatiilor securizate intre

echipamente. Acestea implica, in special, masuri de autentificare si de stocare in
siguranta a cheilor criptografice, precum si detectarea unor posibile atacuri.
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Protectia datelor — este asociata in primul rand cu datele confidentiale. Criptarea datelor
n repaus si in tranzit este, practic, o cerintd pentru datele confidentiale, la fel ca si regulile
de acces la date configurate in functie de utilizator, bazate pe gestionarea nivelurilor de
acces.

Actualizarea software-ului si a firmware-ului — acest proces implica verificarea, testarea si
instalarea actualizarilor programelor informatice (software), numite si patch-uri. in mediul
industrial, este critica testarea posibilele efectele adverse, precum si verificarea
autenticitatii si a integritatii.

Controlul accesului — exista diverse masuri de securitate legate de accesul de la distanta,
de accesul fizic, de autentificare si privilegii. Trebuie folosita autentificarea multi-factor ori
de céte ori este posibil, parolele puternice trebuie aplicate strict si trebuie implementate
blocari de conturi pentru a evita atacurile pe baza de dictionar sau atacurile de tip forta-
bruta.

Retele, protocoale si criptare — este un subiect complex deoarece conceperea unei
infrastructuri de retelele pentru o companie industriala mare este o provocare extrema. in
principiu, retelele mari trebuie divizate in zone (segmente) organizatorice si de securitate,
reteaua trebuie sa includa monitorizarea si gestionarea pe baza protocoalelor securitate
care si-au demonstrat eficienta (de exemplu SNMP v1.3 cu TLS). De asemenea, trebuie
utilizate IDS (Intrusion Detection Systems - Sistemele de Detectare a Intrusilor), iar toate
serviciile si protocoalele nefolosite si care nu mai sunt necesare trebuie dezactivate. Ideea
generala in conceperea infrastructurii de retele securizate ar trebui sa fie - sunt permise
numai protocoalele, destinatiile si dispozitivele necesare si verificate.

Monitorizare si audit — legat de punctul de mai sus, sisteme NMS (Network Management
System - Sistem de Management al Retelei) specializate precum si sisteme din clasa
SIEM (Security Information and Event Management - Managementul Securitatii
Informatiei si a Evenimentelor) ar trebui implementate si utilizate. Trebuie facute analize
ale conectarilor, in mod regulat, deoarece acestea permit detectarea posibilelor defectiuni
si amenintari.

Gestionarea configuratiei - reprezinta, in esentd, managementul schimbarii. Ar trebui
stabilitd si respectata o configuratie de securitate de referinta pentru diferitele tipuri de
active, iar toate schimbarile trebuie documentate. Referinta trebuie revizuitd in mod
regulat si actualizaté daca e necesar, din cauza schimbarii conditiilor, sistemelor sau
organizatiei.

5 Concluzii

Dupa cum am aratat mai sus, securitatea cibernetica in organizarea Industriei 4.0 este foarte
complexa. Ea implicd numeroase clase de dispozitive, factori umani si colaboratori externi.
Pastrarea unei asemenea infrastructuri conectate cere investitii mari si un personal instruit i
motivat.
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In acest document am incercat sa aratam cateva aspecte legate de Industria 4.0, pentru a
constientiza si a oferi o perspectiva mai larga, nu neaparat pentru a realiza o instruire de-facto,
aceasta fiind in afara scopului acestui material.

6 Glosar

CRM Customer Relationship Management — Gestionarea Relatiei cu Clientii

CERT Computer Emergency Readiness Team — Echipa de Raspuns Urgent si Prompt in
Securitate Cibernetica

(D) DoS (Distributed) Denial of Service - Blocarea Serviciului

DCS Distributed Control System- Sistemul de Distributie a Controlului

DRP Disaster Recovery Plan- Planul de Redresare in caz de Dezastru

ERP Enterprise Resource Planning- Planificarea Resurselor Companiei

ESS Executive Support System- Sistemul de Suport Executiv

HMI Human Machine Interface- Interfata Om-Masina

ICS Industrial Control System- Sistemul de Control Industrial

IDS Intrusion Detection System- Sistemul de Detectare a Intrusilor

IPS Intrusion Prevention System- Sistemul de Prevenire a Intrusilor

ISAC Information Sharing and Analysis Centre- Centrul de Analiza si Partajare a Informatiei
M2M Machine to Machine- Utilaj la Utilaj

MES Manufacturing Execution System- Sistemul de Executie a Fabricatiei

ML Machine Learning- Invatare Automata

PLC Programmable Logic Controller- Controlor Logic Programabil

QC Quiality Control- Controlul Calitatii

RTU Remote Terminal Unit- Unitatea Terminald Indepértata

SCADA Supervisory Control and Data Acquisition- Controlul de Supraveghere si de Achizitie
a Datelor

SIEM Security Information and Event Management- Managementul Securitatii Informatiei si a
Evenimentelor

SIS Safety Instrumented System- Sistemul de Securitate Instrumentata
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Metodologie pentru

de lucru

de Pedro PORCUNA
Pedro.porcuna@stucom.com

Aceasta metodologie prezinta cateva idei privind motivarea elevilor de a participa la
cursuri de formare extra-curriculare in domeniul tehnologic.
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1 Alegerea platformei potrivite

Alegerea platformei potrivite va depinde de varsta elevilor si de rezultatele invatarii pe
care le urmarim.

1.1 in functie de varsta elevilor

in functie de varsta elevilor vom alege o platforma sau alta. Este mai bine s& alegem
cateva platforme si sa verificam care este mai potrivita pentru grup.

1.1 in functie de dificultate

Platformele pot parea foarte atragatoare dar e important sa verificam care este mai buna
in functie de varsta.

1.2 in functie de buget

Este important sa gasim un echilibru intre buget si calitate.

2 Metode de predare

2.1 Metoda clasei inversate (flipped classroom)

Clasa traditionala Clasa inversata

Fredare /Teorie Predare | Teorie

IIIS
Rrig'e |

Activitate inclasa

| 2
g iaﬁa

Elevii urmaresc un film sau citesc documente acasé& sau inainte de ore. in clasa, elevii
vor discuta cu colegii si cu profesorul nelamuririle pe care le au.

Aplicarea metodei clasei inversate dezvolta gandirea critica iar elevii se simt motivati si
percep ora de curs ca pe 0 provocare.
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2.2 Metoda traditionala de invatare.

Ora traditionald este ora in care elevii sunt condusi de profesor de la bun inceput, ei
urmand cursul pregatit de profesor.

Este recomandabil sa cream materiale atragatoare si sa combinam mijloacele audio -
video.

2.3 Competitia
Competitia poate fi o provocare care sa motivez elevii.
Ideal, toti elevii ar trebui sa primeasca un premiu ca sa nu-si piarda motivarea.

Premiile pot fi dispozitive materiale care pot fi folosite in formarea ulterioara.

2.4 Certificatul

Elevii se simt motivati daca la finalul cursului se emite un certificat. Acest certificat va
arata orele de curs urmate si deprinderile dobandite.

S e e B e e e
_'/A{\;;_/ "‘».'_'/}K\,
® CTUCOM  CERTIFICAT o

CENTRE D'ESTUDIS 9
/ oo | A
# STUCOM CENTRE D’ESTUDIS CERTIFICA QUE Jh
a Daniel Hida Hida /
& HA ASSOLIT SATISFACTORIAMENT ELS OBJECTIUS DEL CURS Q
' INICIACIO A LA ROBOTICA {
Q AMB UNA DURADA DE 22 HORES ﬂ
{ /
‘ e INTERE: 6
?.\’in_r e ; 7\}! b
- é«; W e R - B R e «//: e
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3 Cum sa motivam elevii sa se inscrie la cursul nostru de formare?
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3.1 Filmulete motivationale

Un filmulet scurt motivational care combind imagini atréagatoare, rezultate, metode si
muzica este esential pentru a-i face pe elevi sa simta ceea ce vor face.

3.2 Proiecte realizate

Expunerea proiectelor realizate de alti elevi va demonstra participantilor ca vor putea
realiza astfel de proiecte.

3.3 Participarea la targuri asociate cu formarea

Vizitarea targurilor asociate cu proiectul poate ajuta elevi sa inteleaga cat de important
este sa ia parte la cursuri de formare specifice.

3.4 Competitia interna intre elevi si expunerea rezultatelor in scoala

Dupa cum am aratat mai sus, o competitie interna organizata odata la 3 luni poate fi
foarte motivanta pentru elevi.

Rezultatele competitiei pot fi expuse Tn scoald, pentru ca elevii care nu s-au inscris la
cursul de formare sa se simta motivati sa se inscrie si ei.
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3.5 Competitia cu alte scoli

Daca cunoastem alte scoli unde se preda acelasi curs, ar fi interesant sa i contactam
si sa organizam o competitie pentru toti elevii.

Aceasta competitie nu va motiva doar elevii ci si profesorii, care isi vor stimula elevii sa
obtina cele mai bune rezultate.

Elevii ar putea redacta instructiunile competitiei. Acest lucru va face competitia corecta
si mai atractiva pentru ei.

4 Rolul profesorului in clasa
Profesorul clarifica nelamuririle care pot aparea in studiul conceptelor predate.
Folosirea metodei clasei inversate nu trebuie sa il faca pe profesor sa uite de
rezolvarea posibilelor probleme sau indoieli ale elevilor referitoare la intelegerea
corecta a conceptele studiate.

4.1 *“Invatare prin practica”

Elevii trebuie s& puna in practica cunostintele dobandite. Li se furnizeaza materialul
teoretic si enuntul unei activitati practice care va incheia invatarea materiei de studiat.

Acest enunt este legat de o problema pe care trebuie sa o rezolve cu materialul pe care
il au si pe care profesorul a explicat-o.

Activitatea nu se considera reusita pana cand elevul nu ii demonstreaza profesorului
functionarea corectd a dispozitivului realizat, si, prin urmare, solutia corecta la
problema sau la provocarea propusa.

De multe ori este, de asemenea, benefic pentru elev sa discute si sa impartaseasca
solutiile cu grupul, consolidand increderea elevilor in propriile forte.

Crearea solutiilor pentru o problema propusa intr-un mod non-teoretic motiveaza elevii
sa avanseze spre provocarile urmatoare.
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4.2 Muncain echipa

Munca in echipa este esentiala.
Profesorul trebuie sa descopere daca crearea unor grupuri poate fi benefica pentru
elevi in realizarea obiectivelor cursului.

Profesorul trebuie sa decida si daca grupurile trebuie sa fie formate din doi sau trei
elevi. Probabil, doi sau trei elevi pe grup sunt destui.

Pentru ca elevii sa nu devina apatici si nemotivati din motive de leadership in interiorul
grupului, profesorul trebuie sa ii atribuie cate un rol fiecarui membru din grup, ca sa se
asigure ca fiecare are propriile sarcini de Tndeplinit.

4.3 Provocarea finala

Folosind cunostintele dobandite la cursuri, elevii trebuie sa proiecteze, sa creeze si sa
prezinte un fel de proiect final.

Proiectul poate fila alegere, trebuind doar sa respecte cateva reguli, cum ar fi un anumit
material care trebuie folosit, sau poate fi un proiect complet ghidat, adica toti elevii sau
grupurile trebuie sa realizeze acelasi proiect, cu mici modificari de proiectare.

5 Feedback-ul final

Odata cursul terminat, e timpul sa aflam parerea elevilor.

Un simplu sondaj, cu cateva intrebari, ne poate oferi o idee clara asupra opiniilor
despre curs.

Intrebarile pot fi scrise (elevii nu prea vor s& scrie mult) sau pot fi intrebéri la care elevii
trebuie sa selecteze o valoare pentru a puncta intrebarea.

Putem include intrebari precum:
- Ce crezi despre cursul de formare?
- Ai recomanda acest curs de formare prietenilor sau cunostintelor?

Rezultatele ajuta la imbunatatirea viitoarelor editii ale cursului, prin adaugarea,
schimbarea sau eliminarea unor informatii din acesta.
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6 Reinnoirea cursului

O problema ce trebuie evaluata de fiecare data cand se decide predarea unui curs, in
special in cazul celor tehnologice, este expirarea continutului acestuia.

Tehnologiile software si versiunile programelor avanseaza cu o viteza uimitoare intr-o
societate din ce in ce mai digitalizata si dependenta de tehnologie, astfel incéat este
necesara verificarea faptului ca informatiile din curs mai sunt suficient de actuale ca sa
merite predate.

Profesorul trebuie sa stie cum sa modernizeze sau sa imbunatateasca cursul,
extinzandu-l, modificand-I sau reinnoindu-l complet.

Trebuie retineti ca obiectivul unui astfel de curs este implicarea si motivarea elevilor
pentru a-i face sa simta interesul si pasiunea pentru stiintd si tehnologie.
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