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CAPITOLUL 1: Introducere si prezentare generala a
securitatii cibernetice

Sursa: https://www.pngegg.com/en/png-wipvk

INTRODUCERE

In prezent, putem trimite sau primi date sub orice forma, de exemplu e-mail-uri, fisiere
video sau audio, printr-o simpla apasare de buton, dar ne-am gandit vreodata cat de
sigur au fost transmise datele celeilalte persoane, fird vreo scurgere de informatii?
Bresele de securitate pot apdrea cand scriem pe hartie, trimitem informatii prin fax sau
chiar verbal. Dar consecintele incdlcdrii normelor de securitate in cazul informatiilor
digitale sunt potential mult mai grave deoarece aceste informatii pot fi distribuite mai
usor cdtre un public mai larg. lar rezolvarea acestei probleme sta in Securitatea
cibernetica. Astdzi internetul este infrastructura cu cea mai rapida dezvoltare din viata
de zi cu zi.

Securitatea ciberneticd este denumirea masurilor de protectie luate pentru a evita sau a
reduce orice perturbare cauzatd de un atac asupra datelor, computerelor sau
dispozitivelor mobile. Securitatea cibernetici acoperd nu numai protejarea
confidentialitdtii si a vietii private, ci si disponibilitatea si integritatea datelor, ambele
fiind vitale pentru calitatea si siguranta acestora.

Securitatea cibernetica este un domeniu in continud schimbare, cu o multime de
termeni de specialitate, iar uneori poate pdrea destul de greoaie. Cu toate acestea, pot fi
luate multe madsuri eficiente si relativ simple pentru a va proteja informatiile, pe dvs. si
organizatia dvs. Asadar, luarea unor mdsuri simple si eficiente si practicarea unor
comportamente sigure vor reduce amenintdrile online.


https://www.pngegg.com/en/png-wjpvk
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Consecintele atacurilor cibernetice sunt costisitoare - in ceea ce priveste cheltuieli, timp
de recuperare si pierderea reputatiei. De aceea securitatea ciberneticd este prioritara
pentru afaceri si tot personalul trebuie sa fie constient de modul de implementare a
masurilor de protectie.

Oamenii ar trebui, de asemenea, sa fie constienti de masurile de Securitate cibernetica
de bazad referitoare la uzul personal si profesional.

Pana la sfarsitul acestui modul veti invata despre:

o Intelegerea spatiului cibernetic,

e Necesitatea si importanta securitdtii cibernetice,

e Concepte si elemente fundamentale ale securitatii cibernetice,
e Mediile securitatii cibernetice.

SPATIUL CIBERNETIC

Spatiul cibernetic este format din diverse sisteme informatice conectate si sisteme de
telecomunicatii integrate. A devenit o caracteristicd a societdtii moderne, imbunatdtind
si permitdnd comunicarea rapidd, sistemele de comanda si control distribuite, stocarea
si transferul de date in masd si o serie de sisteme foarte distribuite.

Toate acestea sunt acum considerate de catre societate a fi de la sine intelese si au
devenit esentiale pentru afaceri, pentru viata noastra de zi cu zi si pentru furnizarea de
servicii. Aceasta omniprezentd si dependentd de spatiul cibernetic poate fi intdlnitd chiar
si in sferele militare, unde elementele de comunicare, comanda si control, informatii si
atac de precizie se bazeazad pe multe “sisteme cibernetice” si pe sisteme de comunicatii
conexe.

Omniprezenta acestor sisteme interconectate a adus o doza de dependenta si
vulnerabilitate persoanelor, industriilor si guvernelor, care este dificil de prevdzut,
gestionat, atenuat sau prevenit. Unele natiuni considera cd astfel de dependente
vulnerabile sunt preocupdri de securitate nationald sau apdrare nationala siau insdrcinat
elemente existente ale fortelor lor de securitate sd raspundd, in timp ce alte natiuni au
creat organizatii complet noi insdrcinate cu gestionarea sau coordonarea politicilor
nationale de securitate cibernetica.

Securitatea ciberneticd a apdrut ca o importantd problema transversala, care necesitd
raspunsuri din partea persoanelor fizice, firmelor private, a organizatiilor
“un

neguvernamentale, a “Intregii guverndri” si a unei serii de agentii si organisme
internationale.

IMPORTANTA CIBERSECURITATII

O parte din viata in era digitala este intelegerea faptului cd informatiile noastre private
sunt mai vulnerabile ca niciodata. Stirile despre furtul de identitate si incdlcarea
securitdtii datelor abundd, efectele fiind resimtite de milioane de consumatori. Siin timp
ce companiile si institutiile lucreaza constant pentru a se proteja prin madsuri de
securitate crescande, dvs. puteti, de asemenea, sd jucati un rol in aceastda lupta.
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Securitatea cibernetica nu implica doar intreprinderile si guvernul. Computerul, tableta
si telefonul dvs. contin probabil informatii pe care hackerii si alti infractori ar dori sd le
aibd, cum ar fi adresele de e-mail ale altor persoane, numele si datele de nastere. Sa
presupunem, de exemplu, ca un hacker a avut acces la informatiile dumneavoastra de
contact. El ar putea apoi sd trimitd un e-mail sau un mesaj text tuturor celor pe care ii
cunoasteti, folosindu-va numele, incurajandu-i sd facd clic pe un link care contine
malware, precum “Hei, am crezut ca ti-ar pldcea asta! Clic aici.”

Orice lucru care se bazeaza pe internet pentru comunicare sau este conectat la un
computer sau la alt dispozitiv inteligent, poate fi afectat de o incdlcare a securitatii.
Aceasta include:

e sisteme de comunicare, cum ar fi email, telefoane si mesaje text

e sisteme de transport, inclusive controlul traficului, motoare auto, sisteme de
navigatie pentru avioane

e Dbaze de date guvernamentale, inclusiv coduri numerice personale, licente, fise
fiscale

e sisteme financiare, inclusiv conturi bancare, imprumuturi si salarii

e sisteme medicale, inclusiv echipamente si fise medicale

e sisteme educationale, inclusiv note, buletine si informatii din cercetare

Riscul de securitate ciberneticd este in crestere, determinat de conectivitatea globala si
de utilizarea serviciilor cloud, precum Amazon Web Services, pentru a stoca date
sensibile si informatii cu caracter personal. Foarte rdspandita configurare slaba a
serviciilor cloud, asociata cu infractori cibernetici din ce in ce mai sofisticati, inseamna
ca riscul ca organizatia dvs. sa sufere un atac cibernetic sau o incdlcare a securitdtii
datelor este in crestere. Se pare ca acum lunar, sau uneori chiar sdptamanal, exista un
segment in stiri dedicat discutdrii consecintelor unei incdlcari a securitdtii datelor la o
companie importantd sau cd hackerii au restrictionat accesul la o retea locala de
calculatoare si pentru deblocare cer sume mari de bani (numit si ramsomware.)
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ELEMENTE FUNDAMENTALE ALE SECURITATII CIBERNETICE

Securitatea cibernetica in ansamblu este un
termen foarte larg dar se bazeaza pe trei
concepte fundamentale cunoscute sub
numele de “Triada CIA“ - Confidentialitate,
Integritate si Disponibilitate. Acest model
este conceput pentru a ghida organizatia in
privinta politicilor de Securitate cibernetica,
in domeniul Securitdtii informatiilor.

Confidentialitatea: defineste regulile care

limiteazd accesul la informatii. Pe baza

AVAILABILITY

confidentialitdtii se iau madsuri pentru a
g . restrictiona accesul la informatiile sensibile a
Sursa: Imagine creatd de autor . ] . il .
atacatorilor si hackerilor cibernetici. Intr-o
organizatie, angajatilor li se permite sau li se refuza accesul la informatii in functie de
categoria lor, prin autorizarea persoanelor corespunzdtoare dintr-un departament. De
asemenea, li se ofera o pregatire adecvatd despre schimbul de informatii si securizarea
conturilor lor cu parole puternice. Acestia pot schimba modul in care datele sunt
gestionate in cadrul unei organizatii pentru a le asigura protectie. Sunt diverse
modalitati de a asigura confidentialitatea, cum ar fi autentificarea prin doi factori,
criptarea datelor, clasificarea datelor, verificarea biometricd si cartelele de securitate.

Integritate: se referd la faptul cd datele sunt consistente, precise, corecte si de incredere,
pe intreaga perioadd. Aceasta inseamnd ca datele aflate in tranzit nu ar trebui
modificate, sterse sau accesate ilegal. Asadar, trebuie luate mdsuri adecvate intr-o
organizatie pentru a garanta siguranta acesteia. Controlul accesului la fisiere si controlul
accesului utilizatorilor sunt madsuri care reduc incdlcarea securitdtii datelor. De
asemenea, ar trebui sa existe instrumente si tehnologii implementate pentru a detecta
orice modificare sau incalcare a securitatii datelor. Diferite organizatii utilizeazd o suma
de verificare si chiar o suma de verificare criptografica pentru a controla integritatea
datelor. Pentru a face fatd pierderii de date, stergerii accidentale sau chiar atacurilor
cibernetice, ar trebui sd se faca backup-uri regulate. Backup-urile in cloud sunt acum
cea mai bund solutie pentru acest lucru.

Disponibilitate: Disponibilitatea in ceea ce priveste toate componentele necesare, cum
ar fi hardware, software, retele, dispozitive si echipamente de securitate, ar trebui
mentinutad si actualizatd. Acest lucru va asigura buna functionare si accesul la date fara
nicio intrerupere. De asemenea, trebuie asiguratd o comunicare constanta intre
componente, prin asigurarea unei latimi suficiente de bandd. Aceasta implicd, de
asemenea, optarea pentru echipamente de securitate suplimentare in caz de dezastre
sau blocaje. Utilitatile precum firewall-urile, planurile de recuperare in caz de dezastru,
serverele proxy si o solutie adecvatd de backup trebuie asigurate pentru a face fata
atacurilor DoS. Pentru o abordare de succes, aceasta ar trebui sa treacd prin mai multe
straturi de securitate pentru a asigura protectia tuturor componentelor securitatii
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cibernetice, implicaind in special calculatoare, sisteme hardware, retele, programe
software si datele care sunt partajate intre ele.

Intr-o organizatie, pentru a realiza o abordare eficientd a securititii cibernetice,
angajatii, procesele, computerele, retelele si tehnologia organizatiei, fie ca este mica sau
mare, ar trebui sd fie la fel de responsabili. Daca toate componentele se completeaza
reciproc, este foarte posibil sd reziste cu succes amenintdrilor si atacurilor cibernetice
dure.

MEDIUL SECURITATII CIBERNETICE

Tabloul securitdtii cibernetice este intr-o continud schimbare. Atacatorii cautd in mod
constant in retelele companiilor noi puncte slabe si vulnerabilititi pentru a le exploata,
in timp ce organizatiile sunt nevoite sa adopte noi aborddri mai deschise la sistemele IT
pentru a sprijini tendinte precum Bring-Your-Own-Device si cloud computing

De la phishing la ransomware, peisajul securitdtii cibernetice cuprinde atacuri care au
devenit din ce in ce mai sofisticate pe masura ce timpul a trecut, amintind companiilor
4, in timp ce instrumentele de Securitate ciberneticd si practicile de protectie au devenit
din ce in ce mai complexe, la fel s-a intdmplat si cu metodele de atac.

Pentru a intelege necesitatea
madsurilor de Securitate cibernetica si
a practicilor sale, sa aruncam o
privire rapida asupra cdatorva tipuri
raspandite de amenintdri si atacuri
din spatiul cibernetic.

Ransomware: Ransomware este un
program software de criptare a

fisierelor care utilizeaza un algoritm

Sursa:
https://unsplash.com/photos/JJPgav]By_k

puternic de criptare pentrua codifica
fisierele de pe sistemul tintd. Autorii
amenintarii Ransomware genereaza o cheie de decriptare unicd pentru fiecare dintre
victimele sale si 0 salveaza intr-un server la distanta. Astfel, utilizatorii nu isi pot accesa
fisierele cu nicio aplicatie. Autorii atacului ransomware profita de acest lucru si cer
victimelor o sumd considerabild pentru a le furniza codul de decriptare sau pentru a
decripta datele. In urma unor astfel de atacuri, nu existd nicio garantie de recuperare a
datelor, chiar si dupa plata rdscumpararii.

Atacuri Botnet: Botnet-urile au fost initial concepute pentru a indeplini o sarcina
specificd in cadrul unui grup. Sunt definite ca o retea sau un grup de dispozitive
conectate la aceeasi retea pentru a executa o sarcind. Dar acest lucru este utilizat acum
de cdtre rauvoitori si hackeri care incearca sa acceseze reteaua si sd injecteze coduri
daundtoare sau malware pentru a perturba functionarea acesteia. Unele atacuri botnet
includ:
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+ Atacuri de tip Denial of Service
(DDoS) distribuite

* Trimitere de email-uri spam

* Furt de date confidentiale x "

Atacurile de tip botnet se desfdsoara in
general impotriva companiilor si
organizatiilor mari pentru cd acestea detin
cantitdti imense de date. Prin atacul de
acest tip, hackerii pot controla un numar

_—rT
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Sursa: Imagine creatd de autor

mare de dispozitive si le pot compromite pentru a-si atinge scopurile.

Atacuri

de inginerie sociala: Ingineriile

Sursa:
https://thecollegeinvestor.com/3

2760/prevent-identity-theft-tips/
(picture modified by author)

sociale sunt acum tactici obisnuite folosite de
infractorii cibernetici pentru a aduna informatii
sensibile despre utilizatori. Va pot pdcali afisand
reclame atractive, premii, oferte de nerefuzat, si
asa ajung sd va ceara sa furnizati detalii ale
contului personal bancar. Toate informatiile pe
care le introduceti sunt clonate si utilizate
pentru fraude financiare, furt de identitate etc.
Merita amintit virusul ZEUS, care este activ din
2007 si este folosit ca metoda de atac de
inginerie sociald pentru a fura datele bancare ale

victimelor. Impreund cu pierderile financiare, atacurile de inginerie sociald pot descarca

alte amenintari distructive asupra sistemului in cauza.

Deturnarea criptomonedelor: Deturnarea criptomonedelor este un nou element al

acestei lumi cibernetice. Monedele digitale si
"mineritul” sunt tot mai populare, inclusiv
printre .infractorii cibernetici. Acestia au
descoperit cd pot profita ilicit de mineritul
monedelor digitale, care implicd procese de
calcul complexe pentru a mineri criptomonede
precum Bitcoin, Ethereum, Monero, Litecoin si
altele. Brokerii si investitorii in criptomonede
sunt tinte usoare pentru aceste atacuri.
Deturnarea criptomonedelor este un program
gandit pentru a introduce, discret, coduri de
minerit in sistem. Astfel, hacker-ul foloseste pe
ascuns procesorul, unitatea de procesare grafica
si sursa de alimentare ale computerului atacat

Sursa:

https://unsplash.com/photos/iGYi
BhdNTpE

pentru a mineri criptomonede. Acest

lucru cauzeazad si o uzare prematura a echipamentelor atacate.


https://thecollegeinvestor.com/32760/prevent-identity-theft-tips/
https://thecollegeinvestor.com/32760/prevent-identity-theft-tips/
https://unsplash.com/photos/iGYiBhdNTpE
https://unsplash.com/photos/iGYiBhdNTpE
https://unsplash.com/photos/iGYiBhdNTpE
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Phishing: Phishing-ul este o actiune
frauduloasd de trimitere de email-uri spam,
imitdnd pe cele ce provin din surse
legitime. Astfel de email-uri au subiecte de
interes, contin false atasamente ca de
exemplu facturi, oferte de locuri de munca,
oferte tentante de la companii de curierat
cu reputatie sau orice fel de e-mail
important de la reprezentanti de rang inalt
din companii etc. Atacurile de tip phishing
sunt cele mai frecvente atacuri cibernetice
si au ca scop furtul datelor sensibile, cum ar
fi date de conectare, numere de carduri

Sursa:

https://imgbin.com/png/wphiRgoK/
spear-phishing-social-engineering-

0 bancare, informatii despre conturile

bancare si asa mai departe. Pentru a evita
acest lucruy, ar trebui sd aflati mai multe despre campaniile de e-mail phishing si mdsurile
de preventie ce trebuiesc luate. Se pot folosi si tehnologii de filtrare a email-urilor pentru
a preveni acest tip de atac.

Pe langd acestea, in viitor vom vedea atacuri biometrice, atacuri Al (inteligentd
artificiald) si atacuri IoT (Internetul lucrurilor). Multe companii si organizatii sunt
supuse unor atacuri cibernetice de mare amploare si nu au modalititi de a le stopa. In
pofida analizelor si actualizarilor constante in materie de securitate, cresterea
amenintdrii cibernetice este consistenta. Asadar, merita sa va instruiti in domeniul
elementelor de baza ale securitdtii cibernetice si al implementadrii lor.

Pe scurt, pe mdsurd ce apar amenintdri cibernetice din ce in ce mai complexe, cea mai
buna abordare este vigilenta constanta. Nu presupuneti niciodatd ca nu veti fi victima
unei incdlcdri a securitdtii datelor sau tinta unui atac cibernetic major - compania dvs.
va trebui intotdeauna sd gestioneze corect amenintarile si sd aiba sistemele si serviciile
de detectare sirdspuns potrivite.


https://imgbin.com/png/wph1R90K/spear-phishing-social-engineering-png
https://imgbin.com/png/wph1R90K/spear-phishing-social-engineering-png
https://imgbin.com/png/wph1R90K/spear-phishing-social-engineering-png
https://imgbin.com/png/wph1R90K/spear-phishing-social-engineering-png
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TEST - INTRODUCERE SI PREZENTARE GENERALA A SECURITATII
CIBERNETICE

Acum, cd a fost prezentatd introducerea in securitatea ciberneticd, o auto-evaluare
rapidd poate fi efectuatd dupa cum urmeaza:

Securitatea ciberneticd este denumirea mdsurilor de protectie luate pentru a
evita sau a reduce orice perturbare cauzata de un atac asupra datelor,
computerelor sau dispozitivelor mobile?

a. Da

b. Nu

Care dintre urmadtoarele nu face parte din principiile fundamentale ale
securitatii cibernetice?

a. Confidentialitate
b. Umanitate

c. Integritate

d. Disponibilitate

Vd rugdm sa selectati cea mai buna optiune referitoare la Spatiul cibernetic
a. Constd din sisteme informatice conectate si sisteme integrate de
telecomunicatii
b. Imbunétiteste si permite comunicarea rapida
c. Imbunaititeste sistemele distribuite de comanda si control
d. Toate cele de mai sus

Dacd unul dintre prietenii tai primeste un email de la ID-ul tdu, dar nu trimis
de tine, iar el contine un text precum “Salut, m-am gandit ca ti-ar pldcea sd vezi
asta! Clic pe link-ul de mai jos.”, ce tip de atac cibernetic este acesta?

a. Ransomware

b. Inginerie sociala

c. / Deturnarea criptomonedelor

d. Atac Botnet

Care dintre urmadtorii este cel mai putin probabil sd fie afectat de atacuri
cibernetice?

a. Banci moderne

b. Utilizatori individuali

c. Organizatii guvernamentale

d. Toti cei de mai sus pot fi afectati
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CAPITOLUL 2: Tipuri de amenintari si atacuri de securitate

Sursa: Imagine creatd/modificatd de autor

INTRODUCERE

O firmad de Securitate ciberneticd, numitd Cybersecurity Ventures, a anticipat ca
infractiunile informatice vor costa intreaga lume 6 trilioane de dolari anual pand in 2021,
in crestere de la 3 trilioane de dolari in 2015. Criminalitatea ciberneticd este una din cele
mai mari provocari cu care se va confrunta omenirea in urmdtoarele doud decenii. Toti
trebuie sa fie constienti de acest lucru si sd fie pregatiti sd facd fata prin mdsuri adecvate
de securitate cibernetica.

Gradul de vulnerabilitate poate fi, in mare, legat de suprafata de atac la care lumea este
probabil sa fie expusa. Si aceasta este mult mai mare decdt se crede in mod normal. Ea
se intinde de la tranzactii pe internet la social media, dispozitive, cloud, dispozitive
purtabile, ca sd numim doar citeva. De multe ori, hackerii stiu mai multe despre
suprafata dvs. de atac digital decat dvs. Domenii, subdomenii, pagini de destinatie,
website-uri, aplicatii mobile si profiluri de socializare deghizate sunt toate folosite, de
multe ori in combinatie, pentru a pacdli consumatorii si angajatii sd dezvaluie informatii
de acces'si alte'date personale sau sd instaleze programe malware. Telefoanele mobile
sunt, de asemenea, o tinta a atacurilor in multe cazuri. Contrar perceptiei generale ca
existd un numdr mic de magazine pentru aplicatii mobile: sunt multe aplicatii secundare
si afiliate care deservesc in principal piata Android si oferd o oportunitate pentru cei rau
intentionati.

Cu cat existd mai multe date in spatiul cibernetic, cu atat este mai mare riscul pentru
companii si oportunitdtile mai crescute pentru hackeri. Cu cat creste mai mult cantitatea
de date, cu atat mai multe atacuri se produc. In plus, pe misuri ce companiile continua
sd integreze sisteme si aplicatii, atacurile cibernetice vor deveni mult mai ample si vom
vedea mai multe atacuri cibernetice care vor afecta intreaga afacere. Folosind
conectivitatea companiei impotriva ei insasi, hackerii pot bloca un site web, pot
impiedica accesul la documente, sisteme si aplicatii esentiale sau chiar pot tdia liniile de
comunicare.
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Pe masurd ce costurile scad, adoptarea IoT va creste in viitor, in special in mediul
corporatist. Aceste dispozitive conectate devin mai putin "bine de avut” si mai mult
scontate in companii. Cu cat mai multe dispozitive conectate la internet prin 5G, cu atat
mai multi atacatori cibernetici vor avea posibilitatea sa compromitd sistemele si retelele.
Si, desi s-a inregistrat o crestere a spatiilor de birouri dotate cu IoT, nu s-a realizat in
mod necesar aceeasi crestere a securitatii in jurul lor.

Panad la sfarsitul acestui modul veti invdta despre:

e Amenintdri comune la adresa securitdtii,

Evolutia amenintdrilor de securitate,

Cresterea costului/varietdtii noilor amenintari la adresa securitatii.

AMENINTARI COMUNE DE SECURITATE

Tabloul securitatii cibernetice este in continud schimbare. Atacatorii cauta constant noi
puncte slabe si vulnerabilitdti de exploatat in retelele corporatiste, in timp ce companiile
sunt nevoite sa adopte noi abordari mai deschise pentru sistemele IT pentru a sprijini
tendinte precum Bring-Your-Own-Device si cloud computing. In plus fati de cele cateva
amenintdri de securitate populare care au fost prezentate in capitolul 1, mai jos sunt
descrise o serie de amenintari cibernetice de referintd. Trebuie remarcat faptul ca pe
masurad ce securitatea ciberneticd evolueazd, noi amenintdri vor continua sd apard iar
cele vechi isi vor pierde relevanta. Este o zond dinamicd si ar trebui sa fie actualizatd
extrem de des.

AMENINTARI DETALII

CIBERNETICE

Malware Software care executd o activitate rau intentionatd pe un dispozitiv sau
in retea, de ex. coruperea datelor sau preluarea unui sistem.

Spear Phishing O forma mai complexd de phishing, in care atacatorul invata despre
victimd si joacd rolul cuiva cunoscut de victimd si in care ea are
incredere.

Atac “Man inthe Cazul in care un atacator se intercaleaza intre expeditorul si

Middle” (MitM)  destinatarul mesajelor electronice si le intercepteazd, probabil
schimbandu-le in tranzit. Expeditorul si destinatarul cred cd comunica
direct unul cu altul. Un atac MitM poate fi folosit in armatd pentru a
deruta un inamic.

Troieni Numit dupa calul troian al grecilor antici, troianul este un tip de
malware care intra intr-un sistem tintd, ardtand ca, de exemplu, o
bucatd de software standard, dar, odatd ce intrd in interiorul sistemului
gazda, lanseazd codul daundtor.

Atacul fortei Presupune incercdri repetate de a obtine acces la informatii protejate

brute (de ex. parole, criptare etc.) pand cand se gdseste cheia corectd si se
intrd in posesia informatiilor dorite.

Atac distribuit de Cazul in care un atacator preia mai multe dispozitive (poate mii) si le

tip Denial of foloseste pentru a solicita functiile unui sistem tinta, de exemplu un
Service (DDoS) website, provocand blocarea acestuia din cauza unei supraincdreari a
cererii.
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Dispozitivele IoT, cum ar fi senzorii industriali, sunt vulnerabile la mai
multe tipuri de amenintdri cibernetice. Acestea includ hackeri care
preiau dispozitivul pentru a-1 face parte dintr-un atac DDoS si accesul
neautorizat la datele colectate de dispozitiv. Avand in vedere numarul
lor, distributia geograficd si sistemele de operare frecvent depdsite,
dispozitivele IoT sunt o tintd principald pentru atacatori.

O incdlcare a securitdtii datelor este un furt de date realizat de un
atacator cibernetic. Motivele pentru incalcarea securitatii datelor
includ infractiuni (de ex. furtul de identitate), dorinta de a pune intr-
o lumina nefavorabila o institutie (de ex. Edward Snowden sau DNC
hack) si spionaj.

Dispozitivele mobile sunt vulnerabile la atacuri malware, la fel ca alte
componente hardware. Atacatorii pot incorpora programe malware in
descarcdri de aplicatii, site-uri web mobile sau email-uri si mesaje de
tip phishing. Odatda compromis, un dispozitiv mobil poate oferi
atacatorului acces la informatii personale, date de localizare, conturi
financiare etc.

Crearea unui website fals sau compromiterea unui site legitim pentru
a exploata utilizatorii care-l viziteazd.

Este o metoda de atac ce presupune ca hackerul sa trimitd un link cdtre
tintd. Accesand linkul respectiv, victima va ajunge pe un website

vulnerabil, cu coduri ddunatoare si astfel computerul ii va fi infectat.

EVOLUTIA AMENINTARILOR LA ADRESA SECURITATII CIBERNETICE

Pe madsurd ce atacatorii cibernetici folosesc metode din ce in ce mai sofisticate,
organizatiile si expertii in securitate cibernetici devin mai buni in gestionarea
amenintdrilor. Si in timp ce madsurile de securitatea cibernetica evolueaza, creste si
ingeniozitatea atacatorilor cibernetici, deci este un ciclu continuu de imbunatdtire a
ambelor parti.

Asta nu inseamnd cd atacatorii cibernetici cdstigd intotdeauna, ci doar cd in situatia
actuald companiile si persoanele fizice trebuie sd faca tot ce pot ca sd diminueze riscul
pentru operatiunile si clientii lor, fie ca e vorba de rularea celui mai recent software
antivirus pentru a contracara atacuri de tip ransomware, DDoS sau sd gestioneze
corespunzdtor. atacuri asupra securitdtii datelor, mai ales cdnd vine vorba de
consecintele acestor atacuri.

Intr-un tablou digital in continud schimbare, este esential sd se tind pasul cu tendintele
din domeniul amenintarilor cibernetice. Atacurile cibernetice se schimba in principal
din cauza:

e Evolutiei tintelor: furtul informatiilor este consecinta infractiunilor cibernetice
cea mai costisitoare si cu cea mai mare ratd de crestere. Dar datele nu sunt
singura tintd. Sistemele de bazd, cum ar fi cele industriale, sunt piratate in mod
periculos pentru a perturba si distruge.

e Evolutiei impactului: Desi datele raman o tinta, furtul nu reprezinta
intotdeauna obiectivul final. Un nou val de atacuri cibernetice releva ca datele
nu mai sunt pur si simplu copiate, ci sunt distruse — sau chiar modificate in
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incercarea de a genera neincredere. Atacarea integritatii datelor — sau
prevenirea alterdrii lor — este urmdtoarea frontierad.

e Evolutiei tehnicii: Infractorii cibernetici isi adapteze metodele de atac. Acestia
vizeazd factorul uman, cea mai slaba veriga din apdrarea ciberneticd, prin
cresterea atacurilor de tip ransomware, phishing sau inginerie sociala, folosite
ca o cale de intrare. O evolutie interesanta este atunci cand statele nationale si
grupurile lor de atac asociate folosesc aceste tipuri de tehnici pentru a ataca
afacerile comerciale. Exista incercdri de a clasifica atacurile din aceste surse ca
fiind ‘acte de razboi’ in incercarea de a limita decontarile din asigurdri de
securitate ciberneticad.

Conform unor experti in acest domeniu, unele dintre predictiile despre viitorul apropiat
sunt creionate mai jos pentru a constientiza astfel de posibilitdti si a spori vigilenta.

Tehnologia 5G va creste vulnerabilitdtile existente legate de IoT, vor apdrea noi
vulnerabilitdti din noua infrastructurd necesara pentru a sprijini 5G, iar atacatorii
cibernetici vor exploata aceste sldbiciuni prin intermediul dispozitivelor IoT.

Datele biometrice vor fi utilizate frecvent pentru autentificarea utilizatorilor, creand
astfel un risc suplimentar (suprafata de atac) pentru ei. Cu parolele din ce in ce mai putin
sigure si cu unii utilizatori finali care nu adoptd autentificarea multi-factor, folosirea
datelor biometrice va deveni obisnuita.

Atacarea aplicatiilor mobile bancare pentru a fura date de acces si fonduri este deja in
crestere, iar aceastd tendinta este de asteptat sa continue pe termen scurt si mediu, pe
masurd ce tot mai multi oameni folosesc aceste aplicatii bancare mobile.

Al (Inteligenta Artificiald) a fost folosita pentru a juca rolul persoanelor reale prin
imitarea realista a vocii lor, ceea ce este util atunci cand se solicita transfer de fonduri.
Hackerii vor continua sa utilizeze progresele Al pentru a scana retelele in vederea
depistarii vulnerabilitdtilor, vor automatiza atacurile tip phishing si vor efectua atacuri
de inginerie sociald pe scard largd pentru a propaga raspandirea "stirilor false," printre
altele.

Seturile de instrumente de hacking gata de utilizat, capabile sa ‘exploateze
vulnerabilitdtile sau sd fure informatii si date de logare, nu au fost niciodatd mai
accesibile ca in prezent, iar numdrul mare de hackeri creste si el probabilitatea atacurilor
cibernetice.

CRESTEREA COSTURILOR/ IMPACTULUI NOILOR AMENINTARI LA
ADRESA SECURITATII CIBERNETICE

Intelegdind mai bine impactul asociat criminalitatii informatice, se poate constientiza
gravitatea si dimensiunile unor astfel de infractiuni. Costul anual total al tuturor
tipurilor de atacuri cibernetice este in crestere. Atacurile de tip malware si bazate pe
Web continuad sa fie cele mai scumpe, conform unui raport realizat de Accenture. Costul
atacurilor de tip ransomware (21 %) si din interior (15 %) au crescut cel mai rapid in
ultimii ani.
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SURSA: NINTH ANNUAL COST OF CYBERCRIME STUDY - BY ACCENTURE

Cresterea rapida a pierderilor de informatii in ultimii trei ani este ingrijoratoare. Noile
reglementari, cum ar fi GDPR si CCPA, au ca scop responsabilizarea companiilor si a
directorilor acestora pentru protectia activelor informationale si in ceea ce priveste
utilizarea cu responsabilitate a datelor clientilor. Incidentele viitoare de pierdere a
informatiilor (furt) ar putea contribui semnificativ la impactul financiar al acestor
atacuri deoarece autoritdtile de reglementare incep sd impuna amenzi. Costul
intreruperii activitatii — inclusiv productivitatea scdzutd a angajatilor si esecurile
afacerilor care apar dupa un atac cibernetic — continud sa creasca intr-un ritm constant.
Intreruperea activitatii continud sa creasca permanent si este a doua mare consecinta a
criminalitdtii informatice. Resursele ar trebui sd fie directionate cdtre atacuri DoS, din
interior si malware pentru a reduce acest cost.

De asemenea, trebuie acordatd atentie si ratei de crestere a fiecdrui tip de atac. Doar in
ultimul an, consecintele financiare ale ransomware-uluiau crescut cu 21%. Desi unul
dintre costurile mai mici ale criminalitdtii informatice in ansamblu, companiile nu ar
trebui sd ignore aceasta amenintare cu crestere rapida.

Costurile globale ale daunelor ransomware au depadsit 5 miliarde dolariin 2017, fiind de
15 ori mai mari comparativ cu cele din 2015. lar in 2019 acest tip de costuri a urcat la 11,5
miliarde dolari, iar pentru 2021 se estimeazd cd va ajunge la 20 miliarde dolari.

latd cateva statistici suplimentare (de la Cybersecurity Ventures'). In 2018 au existat
aproape 4 miliarde de utilizatori de Internet (aproape jumadtate din populatia globala de
7,7 miliarde), in crestere fatd de 2 miliarde in 2015. Cybersecurity Ventures estimeaza ca
pand in 2022 vor exista 6 miliarde de utilizatori de Internet (75% din populatia mondiala
preconizatd a fi de 8 miliarde) — si mai mult de 7,5 miliarde utilizatori de Internet pana
in 2030 (90% din populatia mondiala, estimata la 8,5 miliarde, cu varsta de 6 ani si
peste).

1 HTTPS://CYBERSECURITYVENTURES.COM/
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TEST - INTRODUCERE SI PREZENTARE GENERALA A SECURITATII
CIBERNETICE

6. Care din urmatoarele reprezintd exemplu de suprafatd de atac de securitate
cibernetica?

a.

b.
C.
d

Retele sociale
Dispozitive mobile
Portabile

Toate cele de mai sus

7. Care dintre urmdtoarele nu este un tip de impact pe care il pot provoca
atacurile de Securitate cibernetica?

a.

b.
C.
d

Impact economic
Impact social
Impact politic
Impact biologic

8. Ce fel de amenintare de Securitate ciberneticd este "Software care efectueaza o

Al

sarcind rdu intentionatd pe un dispozitiv sau retea tinta"?

AN o w

Troian
Malware
Phishing
DoS

9. Care dintre urmdtoarele sunt exemple de suprafatd de atac in expansiune care
ar putea apdrea in viitorul apropiat?

a.

b.

C.

d.

Tehnologia 5G care permite un transfer mai rapid si mai mare de date
in tot spectrul digital

Utilizarea frecventd a datelor biometrice pentru autentificarea
utilizatorilor, care creeaza riscuri suplimentare

Cresterea numarului de aplicatii mobile

Toate cele de mai sus

10. Varugam sd examinati declaratia si sa alegeti cea mai bund optiune pentru a
descrie acest lucru: "Consecintele financiare ale Securitatii cibernetice au
crescut semnificativ in ultimii ani si este probabil sd creascd in continuare.”

a. Adevarat

b.

Fals
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CAPITOLUL 3: Arhitectura si componente de Securitate
cibernetica

Sursa: https://www.freepik.com/free-vector/cyber-security-
concept_4520117.htm#page=1&query=background%o2osecurity&position=18

INTRODUCERE

In urma cu aproape 30 de ani, securitatea cibernetici avea o sarcind extrem de usoars,
dat fiind numarul redus de dispozitive pe care trebuia sa le protejeze (treaba lor era
simpld). In prezent, utilizarea tehnologiilor digitale in mediile de lucru este in crestere
puternica datorita necesitdtii ca intreprinderile sa devina mai adaptabile si mai
performante. Aceasta creeaza un numar tot mai mare de atacatori cibernetici care vor
sd aibd acces la informatii. Securitatea traditionald nu mai este suficientd deoarece
amenintarile devin tot mai complexe. Pe mdasurd ce campul de lupta cibernetic global a
evoluat dramatic, este bine sa aveti o idee clard si precisa a arhitecturii securitatii
cibernetice.

Acum, securitatea ciberneticd nu mai este doar preocuparea departamentului de IT, ci
responsabilitatea tuturor. Ea sporeste interactiunea dintre departamente pentru a
identifica ce trebuie protejat, reducand astfel impactul unor viitoare atacuri neasteptate.
Securitatea ciberneticd isi extinde raza de actiune pand la limita in care datele sunt un
obiectiv cibernetic in miscare — date generate de IoT detinute pe dispozitive mobile sau
date generate, stocate si accesate in cloud.

Arhitectura de Securitate cibernetica precizeazd structura organizationala,
comportamentul functional, standardele si politicile unei retele informatice, care
include atat caracteristici de retea cat si de securitate.
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Obiectivele principale ale unei bune arhitecturi de Securitate cibernetica sunt de a se
asigura cd toate suprafetele de atac cibernetice sunt minimizate, ascunse si dinamice,
toate datele sensibile/confidentiale/clasificate sunt puternic criptate si toate atacurile
cibernetice sunt detectate, atenuate si contracarate in mod agresiv. Sistemele de apdrare
cu tintd mobild si contra-mdsuri agresive sunt puternic incurajate.

Desi acest curs nu urmadreste sd ofere detalii tehnice ale arhitecturii, totusi, pand la
sfarsitul lui, veti invata despre:

e Arhitectura securizatd (date, aplicatie, punct final, retea si securitate
perimetrald).

e Perspectiva produs/solutie (Identitate si Gestionare acces, Securitate retea,
Securitate finald, Securitate mesagerie, Securitate Web, Securitate si
Gestionarea vulnerabilitatilor),

e Tehnologie de Securitate (Firewall-luri, VPN, Wireless, Detectarea si prevenirea
intruziunilor, alte instrumente de securitate (Criptografie)).

ARHITECTURA SECURIZATA (SECURITATEA CIBERNETICA)

Unitatile de securitate ciberneticd au nevoie de o arhitecturd de securitate adaptativa.
Este un cadru important care ajuta companiile sd clasifice toate investitiile potentiale si
existente in securitate pentru a determina unde sunt deficitare si pentru a se asigura ca
existd o abordare echilibrata a securitdtii cibernetice. Asemeni unui comandant militar
competent, care trebuie sd inteleaga pe deplin diferitele tipuri de teren si punctele slabe
ale fortelor sale pentru a-si apdra efectiv trupele si teritoriul, un arhitect inteligent de
securitate cibernetica trebuie sa inteleagd profund diferitele topologii de retea si
vulnerabilitdti ale suprafetei la atacuri cibernetice, pentru a-si apdra in mod eficient
reteaua, datele sensibile si aplicatiile critice.

ENDPOINT SECURITY

APPLICATION SECURITY

DATA SECURITY

PREVENTION OPERATIONS

CYBER SECURITY

Monitor
ARCHITECTURE bl

Policy
Management and Response

Sursa: Imagine creatd de autor
Este logic sd intelegem arhitectura de securitate incepand de la stratul exterior.

Perimeter Security (Perimetru de securitate): Ansamblul de securitate fizicd -
tehnica si politici programatice care oferd niveluri de protectie impotriva activitdtilor
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periculoase de la distantd; folosit pentru a proteja sistemele back-end impotriva
accesului neautorizat. Atunci cand este configurat corect, modelul de securitate al
apdrarii perimetrului poate preveni, intarzia, absorbi si/sau detecta atacuri, reducand
astfel riscul pentru sistemele back-end critice.

Nerwork Security (Securitatea retelei): Nivelul care partitioneazd reteaua largd de
active si conexiuni in enclave; o enclava este o zona delimitata distinct, inchisd intr-o
unitate mai mare. Enclavele incorporeazd controalele lor individuale de acces si
mecanismele de protectie. Acest nivel de securitate a retelei, cind este utilizat in mod
corespunzdtor, poate preveni daunele cauzate de trecerea de la o enclava la altele si
stabileste, de asemenea, politici de acces specifice enclavelor.

Endpoint Security (Securitatea punctului final): Mecanisme si controale de
protectie a securitdtii care se afld direct pe un dispozitiv terminal (dispozitive finale
precum computere, laptopuri, telefoane mobile, tablete etc.) care interactioneaza cu
orice retea sau sistem.

Application Security (Securitatea aplicatiilor): Mecanisme si controale de protectie
a securitdtii care sunt incorporate in aplicatiile aflate in retea, enclave si dispozitive
terminale. Exemple de astfel de aplicatii ar putea fi - MS Office, aplicatia ERP, aplicatii
mobile etc.

Data Security (Securitatea Datelor): Nivelul de securitate care protejeaza datele din
companie, indiferent de starea datelor, adicd indiferent daca acestea sunt in miscare, in
repaus sau in uz.

Prevention (Prevenire): Acest lucru se realizeazd prin politici, proceduri, instruire,
simularea amenintdrilor, evaluarea riscurilor, teste de penetrare si toate celelalte
activitdti de sustinere incluzive pentru o pozitie sigurad.

Operations (Operatiuni): Observarea constantd a companiei cu un ochi atent,
impreund cu instrumentele si procesele potrivite, pentru a recunoaste incidentele si
evenimentele si a rdspunde corespunzdtor in timp util.

PERSPECTIVA PRODUSULUI/SOLUTIEI

Securitatea ciberneticd este o preocupare pentru toti si, prin urmare, este logic sa credem
ca trebuie sa existe o solutie sau un mod de a crea o solutie care sd rezolve partial/total
aceastd problemd. Aceasta este foarte probabil sd provina de la furnizori de solutii care
sunt in principal intreprinderi comerciale. Nu exista o solutie “unicd pentru toti” in ceea
ce priveste securitatea ciberneticd. Cu toate acestea, in general, solutiile ar trebui sa
includd atat tehnologie sofisticatd, cat si componente “umane”, cum ar fi instruirea
angajatilor/utilizatorilor si stabilirea prioritdtilor in consiliile de administratie ale
companiei. Schita unei astfel de categorii de solutii este discutata in aceasta sectiune.

Managementul identitatii si al accesului: Managementul identitdtii si al accesului
(IAM) se refera la definirea si gestionarea rolurilor si privilegiilor de acces ale
utilizatorilor individuali de retea si circumstantele in care li se acordd (sau li se refuzad)
aceste privilegii. Acesti utilizatori pot fi clienti (managementul identitatii clientilor) sau
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angajati (managementul identitdtii angajatilor). Sistemele IAM oferd administratorilor
instrumentele si tehnologiile necesare pentru a schimba rolul unui utilizator, pentru a
urmadri activitatile utilizatorilor, pentru a crea rapoarte cu privire la aceste activitati si
pentru a pune in aplicare politicile in mod continuu.

Securitatea retelei: aceasta este practica de prevenire si protectie impotriva
intruziunilor neautorizate in retele. Securitatea retelei este implementatd prin sarcinile
si instrumentele folosite pentru a impiedica accesul persoanelor sau programelor
neautorizate la retelele dvs. si la dispozitivele conectate la acestea. Computerul dvs. nu
poate fi piratat daca hackerii nu pot ajunge la el prin retea. La un nivel ridicat, aceasta
constd in protectie, detectare si reactie la amenintari.

Securitatea punctului final: Se refera la o metodologie de protectie a retelei atunci
cand este accesatd prin intermediul dispozitivelor aflate la distanta, cum ar fi laptop-uri
sau alte dispozitive wireless si mobile. Fiecare dispozitiv cu o conexiune de la distantd
in retea creeaza un potential punct de intrare pentru amenintdrile de securitate. Aceasta
este conceputd pentru a securiza fiecare punct final din reteaua creatd de aceste
dispozitive. Securitatea punctelor finale devine o functie si o preocupare de securitate
IT frecventa deoarece tot mai multi angajati folosesc dispozitive mobile personale iar
companiile permit fortei de munca sd utilizeze aceste dispozitive in retea.

Securitatea mesajelor: este axata pe securizarea si protejarea canalelor de comunicatii
ale unei organizatii (software de email, aplicatii de mesagerie si platforme de retea
sociala). Acest nivel suplimentar de Securitate poate ajuta la securizarea dispozitivelor
si poate bloca o gamd larga de virusi sau atacuri malware. Securitatea mesajelor
contribuie la asigurarea confidentialitdtii si autenticitatii metodelor de comunicare ale
unei organizatii sau companii.

Securitate Web

Website-urile si aplicatiile web sunt la fel de predispuse la brese de securitate precum
locuintele, magazinele, locatiile guvernamentale. Din pdcate, criminalitatea cibernetica
are loc in fiecare zi si sunt necesare masuri de Securitate web pentru a proteja website-
urile si aplicatiile web impotriva compromiterii. Exact asta face securitatea web - este
un sistem de mdsuri de protectie si protocoale care poate proteja site-ul web sau aplicatia
web impotriva piratdrii sau a accesului persoanelor neautorizate. Aceastd impartire
integrald a Securitatii Informatiilor este esentiald pentru protectia site-urilor, aplicatiilor
si a serviciilor web. Orice site de pe internet ar trebui sa aiba o forma de Securitate web
pentru a fi protejat.

Managementul Securitatii si Vulnerabilitatii

Managementul vulnerabilitdtii este o abordare pro-activd a gestiondrii securitatii retelei
prin reducerea probabilitdtii ca erorile de programare sau de proiectare sa compromita
securitatea unui punct final sau a unei retele. Este "practica ciclica de identificare
clasificare, prioritizare, remediere si atenuare” a vulnerabilitatilor software.
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TEHNOLOGII DE SECURITATE

_—rT

4.0 ANDCOM

Intrarea in detaliile tehnice ale tehnologiei cheie de securitate depdseste domeniul de
aplicare al prezentului document. Totusi, prezentam mai jos o imagine privind

tehnologia esentiald de Securitate ciberneticd, pentru referinta.

TEHNOLOGIE CATEGORIE1

MANAGEMENT
CONTINUT

HARDWARE

SECURITATE DATE

SECURITATEA

RETELEI

CATEGORIE 2
MANAGEMENT

CONTINUT

CLASIFICARE
DATE SI
PREVENIRE
PIERDERI DE
DATE (DLP)

FIREWALL

DETECTARE $I
PREVENIRE
INTRUZIUNI
(IDP)

MANAGEMENT
UNIFICAT AL
AMENINTARII

DETALII

HARDWARE-UL DE
MANAGEMENT AL
CONTINUTULUI INCLUDE
DISPOZITIVE LA LOCATIE
PENTRU SECURITATEA WEB SI
A MESAJELOR.

SOFTUL DLP POATE DETECTA
DATE CONFIDENTIALE IN
MISCARE (TRANZITAND O
RETEA), IN UZ (FIIND
VIZUALIZATE SAU ACCESATE
PRIN INTERMEDIUL UNUI
DISPOZITIV DE UTILIZATOR
FINAL) SI IN REPAUS (DE EX.
DATE STOCATE PE
ECHIPAMENTE TERMINALE,
SERVERE SI SUPORTURI
MEDIA).

PRODUSELE FIREWALL SUNT
CREATE PENTRU FILTRAREA
TRAFICULUI IN RETEA, RUTARE
STATICA SI/SAU PROXY. UNELE
FIREWALL-URI POT INCLUDE
RETELE VIRTUALE PRIVATE SI
ALTE CARACTERISTICI DE
SECURITATE.

PRODUSELE IDP COMPARA
ACTIVITATEA CURENTA CU O
LISTA DE SEMNATURI
CUNOSCUTE PENTRU A CAUTA
AMENINTARI SI UTILIZEAZA
ANALIZA PROTOCOLULUI,
ANOMALIILOR,
COMPORTAMENTULUI SAU
EURISTICA PENTRU A
DESCOPERI ACTIVITATI
NEAUTORIZATE IN RETEA.

IN MOD UZUAL, PRODUSUL
POATE EFECTUA PROTEJAREA
RETELEI CU FIREWALL,
DETECTAREA SI PREVENIREA
INTRUZIUNILOR IN RETEA, SI
ANTIVIRUS LA PUCTUL DE
ACCES.
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SOFTWARE

SECURITATE DATE

SOFTWARE DE
SECURITATE
TERMINAL

IDENTITATE SI
INCREDERE
DIGITALA

SECURITATE
MESAGERIE

SOFTWARE DE
SECURITATE A
RETELEI

ANALIZE DE
SECURITATE,
CONTRA-
INFORMATI],
REACTIE

RETEA VIRTUALA

PRIVATA (VPN)

CLASIFICARE
DATE SI
PREVENIRE
PIERDERI DE
DATE (DLP)

SOFTWARE DE
SECURITATE
TERMINAL

IDENTITATE SI
INCREDERE
DIGITALA

SECURITATE
MESAGERIE

SOFTWARE DE
SECURITATE A
RETELEI

ANALIZE DE
SECURITATE,
CONTRA-
INFORMATII,
REACTIE

e~

a
4.0 ANDCOM

PRODUSELE VPN PERMIT UNEI
COMPANII SA EXTINDA
CONECTIVITATEA SECURIZATA
A RETELEI SALE LA BIROURI SI
UTILIZATORI DE LA DISTANTA,
UTILIZAND TEHNOLOGII DE
CRIPTARE SI AUTENTIFICARE.
SOFTUL DLP POATE DETECTA
DATE CONFIDENTIALE IN
MISCARE, IN UZ (FIIND
VIZUALIZATE SAU ACCESATE
PRIN INTERMEDIUL UNUI
DISPOZITIV DE UTILIZATOR
FINAL) SI IN REPAUS (DE EX.
DATE STOCATE PE TERMINALE,
SERVERE SI SUPORTURI
MEDIA).

ACCES SI PROTECTIE A

INFORMATIILOR, ANTI-
MALWARE, GESTIONARE
PROACTIVA A RISCURILOR
PENTRU UTILIZATORII FINALI,
SECURITATE A SERVERELOR.
AUTENTIFICARE,
AUTENTIFICARE LEGACY,
ACCES PRIVILEGIAT,
CONFIGURARE , CONECTARE
UNICA
SECURITATEA MESAGERIEI
INCLUDE ANTI-SPAM, ANTI-
MALWARE, FILTRAREA
CONTINUTULUI SI E
IMPLEMENTATA PE TOATE
PLATFORMELE DE
SECURITATE.

SOFTWARE-UL DE
SECURITATE A RETELEI
PROTEJEAZA RETELELE
CORPORATIVE SI RESURSELE
INCORPORARE IN RETEA
IMPOTRIVA PERTURBARILOR
CAUZATE DE AMENINTARILE
EXTERNE.

EVALUARE
VULNERABILITATI
DISPOZITIVE/SOFTWARE,
CRIMINALISTICA SI
INVESTIGAREA
INCIDENTELOR, POLITICA SI
CONFORMITATE,
GESTIONAREA SISTEMELOR
DE SECURITATE,
INFORMATII DE
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SECURITATE SI GESTIONARE

A EVENIMENTELOR
SOFTWARE-UL DE
SECURITATE WEB
INSPECTAREA PROTEJEAZA IMPOTRIVA
ICI\é)SI\PIE“Icgé"}l}]i/VEB CONTINUT AMENINTARILOR DE
’ WEB INTRARE (MALWARE) SIDE

IESIRE (SCURGERI DE DATE)
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4.0 ANDCOM

TEST - INTRODUCERE SI PREZENTARE GENERALA A SECURITATII
CIBERNETICE

Acum, cd au fost discutate amenintarile si atacurile comune privind securitatea

cibernetica, o autoevaluare rapidd poate fi efectuatd dupa cum urmeaza:

11.  Scopul principal al arhitecturii de Securitate ciberneticd este de a face suprafata

atacului:
a. Minimizata
b. Ascunsa
c. Dinamica
d. Toate cele de mai sus

12. Care sunt nivelurile cheie ale arhitecturii de Securitate cibernetica?

a.

C.
d.

Securitatea perimetrald

Securitatea retelei

Securitatea echipamentelor terminale
Toate cele de mai sus

13. Care dintre urmdtoarele nu este o practicd de gestionare a vulnerabilitdtii la
securitatea ciberneticd?

AN o

Identificare
Proiectare
Clasificare

Prioritizare

14. Care din exemplele de mai jos nu este un dispozitiv terminal?

a.

b.
C.
d

Calculator Desktop
Dispozitive mobile
Server
Laptop/Notebook

15. Vd rugam sd cititi declaratia si sd alegeti cea mai buna optiune pentru a descrie
acest lucru: "prevenirea atacurilor cibernetice este realizata prin politici,
proceduri, formare, simularea amenintdrilor, evaluarea riscurilor, teste de
penetrare si toate celelalte activitati de sustinere incluzive pentru a asigura o
pozitie sigurd":

a. Adevarat

b.

Fals
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CAPITOLUL 4: Prevenirea amenintarilor de securitate
cibernetica si cele mai bune practici

Sursa: https://unsplash.com/photos/uhsTTKrse_w

INTRODUCERE

Peisajul amenintdrilor cibernetice este in continud schimbare. Odatd cu modificarea
motivatiilor care stau la baza atacurilor, de la o perturbare a unui sistem individual,
perturbarea serviciilor, perturbari ale retelei, atacuri organizate de state, economie
subterand la recentele cereri de rascumpdrare, toatd lumea este acum nevoita sa 1isi
revizuiascd madsurile de securitate ale sistemelor IT sau ale infrastructurii. Au trecut
vremurile in care atacatorii trebuiau sa depuna eforturi considerabile, sa faca inginerie
inversd pentru a dezvolta un exploit, dupd ce un patch este lansat pentru o
vulnerabilitate cunoscutd. Odatd cu disponibilitatea instrumentelor si exploit-urilor
online, atacatorii trebuie sa depuna acum eforturi mult mai mici pentru a imbunatdti
sau a construi noi instrumente de atac. Pentru a contracara in mod eficient aceste
pericole, trebuie facutd o revizuire aprofundata a nivelului de securitate.

Prevenirea amenintdrilor cibernetice si gestionarea incidentelor sunt tratate putin
diferit pentru cele doud categorii generale — mdsurile luate de companii si mdsurile luate
de persoane fizice. Desi domeniul de aplicare al acestui document este centrat in
principal pe persoanele fizice, o vizualizare rapida a activitatilor utilizate de o companie
poate ajuta la construirea unei perspective complete.

Companiile ating de obicei obiectivul prin anumite mdsuri - gestionarea riscurilor (a
sistemului lor IT), crearea capacitdtilor de gestionare a incidentelor si de raspuns la
incidente, revizuirea periodicd a indicatorilor de Securitate ciberneticd, implementarea
unor instrumente eficiente de detectare si prevenire, gestionarea continud a patch-urilor
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si, foarte important, instruirea resursei umane, cresterea si mentinerea gradului ridicat
de constientizare in randul angajatilor.

Persoanele fizice iau madsuri simple, cum ar fi instalarea de antivirus, instalarea unui
firewall, folosire de software/aplicatii autentice, precautia in legaturd cu orice atasament
email, back-up regulat de fisiere etc. Mdsurile individuale vor fi discutate mai detaliat in
acest document.

Pana la sfarsitul acestui modul, veti descoperi:

e O prezentare generala a practicilor de prevenire a pericolelor si de gestionare a
incidentelor

e (Cele mai bune practici sugerate pentru a proteja o persoand impotriva
amenintarilor la adresa securitdtii cibernetice

e O prezentare generald a anumitor tendinte viitoare in amenintdrile cibernetice.

PREZENTARE GENERALA A PRACTICILOR DE PREVENIRE A PERICOLELOR
SI DE GESTIONARE A INCIDENTELOR

Practici principale comune ale companiilor - Cele mai bune practici ale companiilor
pentru apdrarea impotriva atacurilor cibernetice includ contramdsuri de bazd, dar
extrem de importante. Unele din practicile principale sunt:

Managementul riscurilor - Minimizarea impactului negativ si necesitatea unei baze
solide in luarea deciziilor sunt principalele motive pentru care organizatiile
implementeaza Managementul Riscurilor pe sistemele IT. Modificdrile aduse resurselor
IT pot introduce vulnerabilitdti si pot modifica starea generald de risc. Gestionarea
eficienta a riscurilor ajutd la identificarea resurselor mai critice sau mai sensibile, astfel
incat sa poatd fi aplicate controale de securitate mai stricte sau sd se depund mai multe
eforturi pentru a le proteja. Integrarea gestiondrii riscurilor in ciclul de viata al
dezyoltarii sistemului contribuie la abordarea securitdtii in toate etapele ciclului de viata
si produce rezultate eficiente.

Managementul incidentelor - Un program eficient de gestionare a riscurilor include
capacitdti eficiente de gestionare a incidentelor si de raspuns. Un risc, care nu este
prevenit de controalele de gestionare a riscurilor, stabileste un incident. Organizatiile
trebuie sa aiba o echipd puternica de raspuns la incidente, cu roluri si responsabilitdti
clar definite, precum si cu planuri de management al incidentelor, pentru a le gestiona
si a impiedica producerea unui dezastru. Managementul incidentelor este mai degraba
o gestionare a crizelor si, prin urmare, politicile si procedurile ar trebui sa fie clare si sa
poatd fi urmate cu usurinta. Procedurile ar trebui revizuite si testate periodic pentru o
mai mare eficacitate.

Revizuire periodica - Organizatiile ar trebui sda monitorizeze in permanentd
indicatorii de securitate si sd le revizuiasca periodic eficacitatea. Acest lucru ajutd la
cunoasterea eficacitatii controalelor de securitate implementate, la realinierea
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controalelor existente sau la implementarea controalelor suplimentare pentru a gestiona
securitatea informatiilor.

Instrumente de Detectare/Prevenire - Majoritatea companiilor au un sistem de
detectie a intruziunilor sau de prevenire a intruziunilor sau ambele sisteme pentru a
detecta atacurile cibernetice si a proteja reteaua de atacuri. Pe langd detectarea
amenintdrilor sau atacurilor, sistemul poate fi utilizat si pentru identificarea
problemelor legate de politica de securitate a unei companii, pentru a documenta
amenintdrile existente si a utiliza informatiile pentru actualizarea programelor de
constientizare cu scopul de a impiedica utilizatorii sa incalce politicile de securitate a
informatiilor ale companiei. Ajustarea regulata a acestor instrumente pentru a maximiza
acuratetea recunoasterii amenintdrilor reale, reducidnd in acelasi timp numadrul de
rezultate fals pozitive, ar ajuta la detectarea si apdrarea efectivd in fata atacurilor noi.

Managementul patch-urilor - Organizatiile ar trebui sa revizuiasca procesul de
gestionare a patch-urilor si sa extinda acest lucru la sistemele IT complete. Atacurile
crescute asupra dispozitivelor IoT pot fi abordate prin includerea actualizdrilor de
Firmware in procesul de gestionare a patch-urilor din organizatie.

Instruire si constientizare - Oamenii reprezinta cel mai mare risc pentru orice
organizatie. Actiunile lor ficute din greseald, accident, lipsd de cunostinte si poate
ocazional cu rea intentie, duc la incidente. Oferirea de instruire periodica privind
cunostintele operationale si campaniile de sensibilizare cu privire la conceptele de
Securitate a informatiilor 1i vor ajuta sd contribuie la managementul securitatii
informatiilor. Sunt incluse si cunostinte despre gestionarea atasamentelor de email,
Phishing, Vishing, Click-jack, Inginerie Sociald etc. E necesara testarea periodicd a
eficientei instruirii de constientizare.

Pentru persoanele fizice, cele mai bune practici sunt simple.

Vestea buna este cd, in cele mai multe cazuri, unele organizatii de Securitate destul de
mari se afld intre consumator si hacker, de exemplu echipa SecOps de la Verizon sau
AT&T. Existd inca masuri preventive pe care ar trebui sa le luati pentru a va garanta
siguranta informatiilor si acestea sunt discutate in detaliu in urmatoarea sectiune a
acestui document.

SUGESTII DE BUNE PRACTICI

Masuri comune de siguranta

Parola: Pentru a impiedica utilizatorii neautorizati sd se conecteze wireless la router-ul
nostru, sa fure conexiunea noastra la Internet si chiar sd acceseze alte computere din
reteaua noastrd locala, acestea sunt de obicei protejate cu o parola. Fara aceasta, accesul
nu poate fi posibil. Cu toate acestea, unele parole sunt adesea slabe si usor de piratat.
Dacd ne verificdm router-ul, cu sigurantda vom gasi unul din aceste 3 elemente:
admin/admin; admin/password; admin/. Odata ce a accesat router-ul nostru, hackerul
are libertatea totald de a schimba parola Wi-Fi si de a ne impiedica sd accesam orice
dispozitiv pe care-1 folosim. Pentru a evita acest lucru, trebuie sa schimbam parola de
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acces implicitd a retelei Wi-Fi livrata de furnizorul nostru de Internet. Aceste parole sunt
configurate cu un algoritm disponibil oricui. Asadar, citind pur si simplu un tutorial pe
internet, am putea folosi noi insine acele informatii. Prin urmare, trebuie sd atribuim o
parold care sd respecte toate mdsurile de securitate:

e Contine litere mici, majuscule, cifre si litere.
e Nu utilizati date de nastere, nume de animale de companie, alimente preferate
si alte date usor de ghicit.

Criptare: Trebuie sd fiti foarte atenti la ceea ce publicati pe retelele sociale. Ele
stocheazad cantitdti mari de informatii despre activitdtile pe care le desfdsurati, locurile
pe care le vizitati, oamenii cu care interactionati, hobby-uri, mancare preferatd etc.
Toate aceste informatii pot fi folosite de un atacator pentru a cunoaste profilul sau planul
dvs. si de a lansa atacuri personalizate, cum ar fi phishing-ul, mentionat in prima parte
a acestui ghid. In plus, informatiile colectate pot fi utilizate pentru rapiri sau extorcari.

Cum se stie care aplicatie este sigurd? In tehnologia mobild, majoritatea serviciilor de
mesagerie precum WhatsApp, de exemplu, oferd un sistem de criptare in toate
conversatiile noastre. Aceasta inseamnd cd numai noi si persoana cu care comunicam
putem citi mesajele, impiedicidnd accesul tertilor. De fapt, si chiar dacd infractorul
cibernetic ar putea obtine toate informatiile partajate, el ar putea vedea doar coduri care
nu ar putea fi descifrate.

Cand navigati pe Internet, este recomandat sd o faceti pe acele site-uri web unde HTTPS
este plasat in bara de adrese, ceea ce ofera utilizatorului o criptare suplimentarda. Cand
URL-ul unui website incepe cu https: //, computerul dvs. este conectat la o pagina care
va vorbeste intr-un limbaj codificat, inaccesibil atacatorilor si mai sigur. $i trebuie sa
navigam in aceste tipuri de site-uri web in special atunci cand facem achizitii online,
atdta timp cat acestea sunt conectate la puncte de plata electronice recunoscute, precum
Visa, Mastercard, Paypal, printre altele.

Firewall-uri: Un instrument suplimentar de protectie impotriva amenintarilor de pe
Internet este utilizarea unui firewall. Este pur si simplu un instrument de securitate care
controleaza ce aplicatii au acces la Internet si ce conexiuni au permisiunea de a accesa
computerul nostru. Firewall-urile sunt de obicei programate pentru a recunoaste
automat amenintarile, ceea ce inseamna cd sunt de obicei usor de utilizat si nu
interfereazd cu modul in care folosim computerul.

VPN Retea Privata Virtuala: O altd mdsurd foarte bund este utilizarea VPN (Retea
Privata Virtuald), care este o tehnologie de retea ce ne permite sa cream o retea locala
(LAN), chiar daca navigam de la distanta si trebuie sd transmitem informatiile printr-o
retea publicd. Un VPN creeaza un fel de tunel si impiedicd ca informatiile transmise sa
fie accesate si utilizate de alte persoane. Astfel, ne asiguram cd tot ce iese din
dispozitivele noastre este criptat pand cand receptorul mesajului primeste acele
informatii. Acest lucru poate preveni atacurile de tip man-in-the-middle, un tip de
amenintare in care infractorul cibernetic dobandeste capacitatea de a devia sau controla
comunicatiile dintre cele doud parti.
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Antivirus: Este esential sd ne mentinem sistemul de operare actualizat si sa folosim cel
mai bun antivirus pentru a ne alerta si proteja impotriva posibilelor amenintdri. De
asemenea, este important sd-1 rulati periodic pentru a gasi si elimina malware, precum
si pentru a efectua actualizdri automate. Dacd oscilati intre cumpdrarea unei licente
antivirus sau obtinerea uneia gratuite, trebuie sa aveti in vedere ca, desi majoritatea
software-urilor gratuite sunt de inalta calitate si oferd un nivel rezonabil de securitate
pentru utilizatorii persoane fizice, ele nu oferd intotdeauna acelasi nivel de protectie.
Cea mai bunad optiune ar fi sd consultati un expert si, daca este posibil, sa alegeti un
antivirus care are suport tehnic pentru a vd ajuta cu configuratia.

e (Cea mai bund optiune este sd nu ne incredem in primul lucru care intra in cdsuta
noastrd de email, in acel link care ne oferda un produs gratuit, in acel utilizator pe
care nu-l cunoastem si doreste sd ne adauge la o retea sociald etc.

e Trebuie sd vd ganditi de doua ori inainte de a face oricare dintre aceste actiuni —
dacd este ceva prea frumos pentru a fi adevdrat, atunci este foarte posibil sd fie
ceva fraudulos sau daunator.

e Este intotdeauna recomandabil sa utilizati filtre spam care ajuta la blocarea e-
mailurilor care pot contine programe malware.

e Trebuie sa fiti atenti dacd cineva, chiar si un prieten cu intentii bune sau un
membru al familiei, vd ofera un USB sau un CD, poate contine malware fdrd ca
cel care vi l-a dat sd stie acest lucru. Prin urmare, este esential sa scanati cu un
antivirus fiecare element pe care-l introduceti in dispozitivele dvs. sau il
descarcati de pe web.

e Deasemenea, trebuie sa va obisnuiti sa faceti periodic copii de rezerva ale datelor
care le aveti pe dispozitivele dvs., pentru a minimiza pierderile acestor date.

Dispozitive precum smartphone-uri, tablete, televizoare inteligente, electrocasnice
inteligente, ca de exemplu frigidere sau cuptoare, chiar si termostate, jaluzele, usi,
lumini controlate de pe telefon - acesta este Internetul Obiectelor sau IoT. In prezent,
toate aceste dispozitive sunt conectate prin conexiuni Wi-Fi, Bluetooth sau infrarosu si
comunicd un control central care se gdseste de obicei in acelasi domiciliu sau cu un
server central al producatorului. Se preconizeaza ca vor fi mai multe dispozitive decat
oameni in fiecare casa. Si aceste dispozitive joaca un rol din ce in ce mai important in
viata casnicd.

Totusi IoT reprezintd o provocare pentru securitate. Senzorii tuturor dispozitivelor
casnice, chiar si aspiratoarele-robot care au devenit atdt de cunoscute in ultimii ani, pot
stoca informatii valoroase despre locuintele utilizatorilor. Brandul Roomba, cunoscut pe
plan international, stocheazd informatii despre dimensiunile caselor, si intentioneaza sa
le vandd altor mari companii de tehnologie.

Dispozitivele IoT colecteaza date chiar si despre noi: stiu ce programe TV urmdrim, ce
spunem in interiorul unei camere, la ce ora ajungem acasad etc.
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PREZENTARE GENERALA A TENDINTELOR VIITOARE IN AMENINTARILE
CIBERNETICE

Cat de grava este problema criminalitatii informatice? Un studiu realizat de
Cybersecurity Ventures prezice cd aceste infractiuni vor ajunge sd coste la nivel global 6
trilioane de dolari pe an pand in 2021. Infractiunile cibernetice au devenit stiri
importante cu date si brese de securitate la mari companii si amenintdri cibernetice din
tari precum China sau Rusia, periclitand afacerile si alegerile din SUA.

Deepfakes reprezintd o combinatie a cuvintelor "deep learning" - invdtare profunda si
"fake" - fals. Deepfakes se intampld atunci cand tehnologia Inteligentei Artificiale
creeazd imagini si sunete false care par reale. Un Deepfake ar putea crea un videoclip in
care cuvintele unei persoane sunt manipulate, faicind sa para cd acea persoand a spus
ceva ce in realitate nu a spus niciodatd. Tehnologia vocald Deepfake permite oamenilor
sa falsifice vocile altor persoane - adesea politicieni, vedete sau directori generali -
folosind Inteligenta Artificiala.

Identitatile Sintetice sunt o forma de fraudd a identitatii in care escrocii folosesc o
combinatie de real si artificial pentru a crea iluzia unei persoane adevdrate. De exemplu,
un infractor ar putea crea o identitate sinteticd care sa includd o adresa fizicd legitima.

Folosind Inteligenta Artificiala, hackerii sunt capabili sd creeze programe care imitd
comportamentele umane cunoscute. Ei pot folosi apoi aceste programe pentru a pacali
oamenii si le furnizeze informatii personale sau financiare. In aceste atacuri, cunoscute
sub numele de poisoning attacks - atacuri otravitoare, infractorii cibernetici pot injecta
date alterate intr-un program Al. Aceste date alterate pot determina sistemul Al sa
invete sa facd lucruri pe care nu ar trebui sa le faca.

Ideea de calcul cuantic este incd noud dar, foarte simplu explicat, acesta este un tip de
calcul ce poate utiliza anumite elemente ale mecanicii cuantice. Ceea ce este important
pentru securitatea ciberneticd este cd aceste computere sunt rapide si puternice.
Amenintarea constd in faptul ca aceste computere cuantice pot descifra coduri
criptografice mult, mult mai rapid comparativ cu calculatoarele traditionale, asta dacd
cele traditionale pot realiza aceste descifrari.

Pe masura ce mai multe autovehicule sunt conectate la Internet, amenintarea
atacurilor cibernetice asupra vehiculelor creste. Ingrijorarea este ci infractorii
cibernetici vor putea accesa vehicule pentru a fura date cu caracter personal, urmari
locatia sau istoricul conducerii acestor vehicule, sau chiar dezactiva si prelua functiile
de siguranta.

Pe mdsurd ce lumea continua sd adopte transformarea digitala, avand in vedere rata de
schimbare, informatia fiabila si care permite luarea de masuri despre un pericol devine
foarte importantd. Masurile informative comune privind amenintdrile sunt:

Informatii bazate pe evaluari inter pares privind amenintarile: Prima, si cea mai
comungd, se bazeazd pe un sondaj al liderilor de Securitate sau al unor persoane similare
care intreabd despre tipurile de amenintdri pe care le-au experimentat ceilalti. Aceastd
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modalitate poate fi valoroasa dacd persoanele intervievate lucreaza in aceeasi industrie
sau locuiesc in aceeasi regiune geografica.

Rapoarte privind amenintdrile realizate de experti: Informatiile privind
amenintdrile nu trebuie sd furnizeze numai un istoric si o analizd a tabloului
amenintdrilor, ci si sd anticipeze potentiale puncte evolutive ale programelor malware
si ale strategiilor cibernetice. Se poate incepe cu rapoartele privind amenintdrile
redactate de echipe profesionale de cercetare a amenintdrilor cibernetice.

Fluxuri de amenintari si informatii colectate intern: Pe langd aceste surse de
informatii, liderii de Securitate trebuie sa se aboneze la fluxuri live de amenintdri care
oferd informatii importante si care permit luarea de mdsuri, precum si la servicii care
ofera actualizadri si recomandadri in timp real din partea liniilor de luptd din securitate
cibernetica.

Imbunatitirea capacititii companiei de a se apira nu numai in mod corespunzitor
impotriva tendintelor actuale de amenintare, ci si de a prezice un numadr mare de atacuri
viitoare necesita informatii despre amenintdri care sa permitd companiilor sa fie
proactive. Aceastd abilitate de a “vedea viitorul” tendintelor de amenintare le permite
companiilor nu numai sa se apere eficient impotriva atacurilor cibernetice actuale, ci si
sd prevind urmadtorul val de atacuri inainte ca acesta sd apara.
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TEST - INTRODUCERE SI PREZENTARE GENERALA A SIGURANTEI
CIBERNETICE

Acum, cd a fost discutata prevenirea comund a amenintarilor la adresa securitdtii

cibernetice, se poate efectua o autoevaluare rapida, dupa cum urmeaza:

16. Care nu este o motivatie din spatele unui atac cibernetic?

a.

b.
C.
d

Perturbarea unui sistem
Perturbarea serviciilor
Obtinerea rascumpararii
Intretinerea sistemului

17. Care este/sunt masura/madsurile luate de organizatii pentru
prevenirea/gestionarea amenintdrilor cibernetice?

a.

b.
C.
d

Managementul Riscurilor
Managementul Patch-urilor
Instruirea angajatilor
Toate cele de mai sus

18. Care dintre urmatoarele este/sunt mdasurd/madsuri de securitate luate de
persoane fizice?

a.

b.
C.
d

Utilizarea furnizorilor de servicii de mesagerie criptate
Folosirea parolelor complicate

Folosirea de antivirus

Toate cele de mai sus

19. Care nu este cea mai bund practica legata de Parola?

a.

b.

C.

d.

Parola trebuie sa contind litere mici, majuscule, numere si litere
Folosirea datelor de nastere, a numelor animalelor de companie,
mancaruri preferate sau alte date usor de ghicit

Schimbarea parolelor.in mod regulat

Schimbarea parolei retelei wi-fi daca este utilizata acasa

20. Vd rugam sd cititi enuntul si sa alegeti cea mai bund optiune pentru a descrie
acest lueru: "Amenintdrile cibernetice evolueazd constant si, prin urmare,
trebuie sa evolueze si modalitatile de prevenire si control al amenintdrii, iar
oamenii trebuie sd fie la curent cu evolutia mdsurilor de securitate cibernetica
aflate la dispozitia lor."

a.

Adevarat

b. Fals
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CAPITOLUL 5: Conformitate, Probleme Etice si
Profesionale in domeniul Securitatii Cibernetice

Sursa: https://www.freepik.es/foto-gratis/cubos-madera-titulo-
etica_3648617.htm#page=1&query=etica&position=3

INTRODUCERE

Tehnologiile nu sunt ‘neutre’ din punct de vedere etic, deoarece reflecta valorile pe care
le includem 1in ele cu alegerile noastre de design, precum si valorile care ne ghideazd in
distributia si utilizarea acestora. Tehnologiile dezvdluie si modeleaza ceea ce pretuiesc
oamenii, ceea ce credem ca este 'bun’ in viatd si meritd cdutat. Practicile de securitate
cibernetica au ca scop securizarea — adicd pdstrarea in sigurantd — a datelor, a
sistemelor informatice si a retelelor (software si hardware). In timp ce aceste date,
sisteme si retele ar putea avea o anumitd valoare economica sau de alta natura. in sine,
ceea ce protejeaza practicile de Securitate ciberneticd sunt integritatea, functionalitatea
sifiabilitatea institutiilor/practicilor umane care se bazeaza pe astfel de date, sisteme si
retele.

Nu exista un cod unic si detaliat de etica in materie de Securitate ciberneticd care se
potriveste la toate contextele si practicile; prin urmare, companiile si profesionistii ar
trebui sa fie incurajati sd dezvolte politici interne explicite, proceduri, ghiduri si bune
practici pentru etica securitdtii cibernetice, care sd fie adaptate in mod specific
propriilor activitdti si provocari.

Un regulament de Securitate cibernetica cuprinde directive care protejeazd
tehnologia informatiei si sistemele informatice pentru a forta companiile si organizatiile
sd-si protejeze sistemele si informatiile impotriva atacurilor cibernetice, cum ar fi virusi,
viermi informatici, cai troieni, phishing, atacuri de tip DOS, acces neautorizat (pentru
furt de proprietate intelectuald sau informatii confidentiale) si atacuri asupra sistemului
de control. Exista numeroase masuri disponibile pentru prevenirea atacurilor
cibernetice.
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Au existat incercdri de imbunatdtire a securitdtii cibernetice prin reglementare si
colaborare intre guvern si sectorul privat pentru a incuraja imbunatdtirea voluntard a
securitdtii cibernetice. Autoritdtile de reglementare din industrie, inclusiv autoritatile
de reglementare din sectorul bancar, au luat in considerare riscul legat securitatea
cibernetica si fie au inceput, fie au planificat sd inceapd includerea securitdtii cibernetice
ca un aspect al verificdrilor periodice.

Pana la sfarsitul acestui modul veti invata despre:

e Prezentarea generald a Reglementadrilor si Conformitatilor privind Securitatea
cibernetica necesare la nivel global si in UE.

e O privire de ansamblu asupra problemelor etice in Securitatea ciberneticd

e Bune practici sugerate

PREZENTARE GENERALA A REGLEMENTARILOR SI CONFORMITATILOR
PRIVIND SECURITATEA CIBERNETICA NECESARE LA NIVEL GLOBAL SI IN
UE

In general, conformitatea este definiti ca respectarea regulilor si indeplinirea cerintelor.
In securitatea cibernetici, conformitatea inseamna crearea unui program care stabileste
controale bazate pe risc pentru a proteja integritatea, confidentialitatea si accesibilitatea
informatiilor stocate, procesate sau transferate. Cu toate acestea, respectarea securitdtii
cibernetice nu se bazeazd pe un standard sau pe un regulament independent. In functie
de industrie, se pot suprapune diferite standarde, ceea ce poate crea confuzie si eforturi
mari pentru organizatii care utilizeaza o abordare bazatd pe liste de verificare. De
exemplu, in SUA, domeniul asistentei medicale trebuie sa indeplineascd cerintele in
conformitate cu Legea Health Insurance Portability and Accountability Act (HIPAA) -
Legea privind Portabilitatea si Responsabilitatea Asigurdrilor de Sandtate -, dar dacd un
furnizor acceptd si pldti printr-un dispozitiv POS, atunci trebuie sd indeplineasca si
cerintele standardului PCI DSS - Payment Card Industry Data Security Standard. Si nu
este neobisnuit ca firmele sa trebuiascd sd respecte mai multe reglementdri simultan,
ceea ce face mai greoi procesul de a ramane conforme. Acestea includ, dar nu se
limiteazd la:

* NIST (National Institute of Standards and Technology) - Institutul National de
Standarde si Tehnologie

* CIS Controls (Center for Internet Security Controls) - Centrul pentru
Controale de Securitate pe Internet

« ISO (International Organization for Standardization) - Organizatia
Internationald de Standardizare

« HIPAA (Health Insurance Portability and Accountability Act) / HITECH
Omnibus Rule - Legea privind Portabilitatea si Responsabilitatea Asigurdrilor de
Sdandtate / Regula Omnibus HITECH

* PCI-DSS (The Payment Card Industry Data Security Standard) - Standardul de
Securitate a Datelor din Industria Cardurilor de Platd
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* GDPR (General Data Protection Regulation) - Regulamentul General privind
Protectia Datelor

+ CCPA (California Consumer Privacy Act)

« AICPA (American Institute of Certified Public Accountants) - Institutul
American al Contabililor Publici Autorizati

*+ SOX (Sarbanes-Oxley Act)

« COBIT (Control Objectives for Information and Related Technologies) -
Obiective de Control pentru Informattii si Tehnologii Conexe

* GLBA (Gramm-Leach-Bliley Act) - Legea Gramm-Leach-Bliley

* FISMA (Federal Information Security Modernization Act of 2014) - Legea
Federald de Modernizare a Securitdtii Informatiilor din 2014

* FedRAMP (The Federal Risk and Authorization Management Program) -
Programul Federal de Gestionare a Riscurilor si Autorizatiilor

* FERPA (The Family Educational Rights and Privacy Act of 1974) - Legea privind
drepturile educationale si confidentialitatea familiei din 1974

* ITAR (International Traffic in Arms Regulations) — Regulamentul International
privind Traficul de Arme

« COPPA (Children’s Online Privacy Protection Rule) — Regula de Protectie a
Confidentialitatii online a copiilor

« NERC CIP Standards (NERC Critical Infrastructure Protection Standards) -
Standarde NERC pentru Protectia Infrastructurilor Critice

Desigur, este extrem de important sa fie respectate cerintele de reglementare.
Companiile trebuie sd respecte legile si reglementdrile de stat, federale si internationale
relevante pentru operatiunile lor. Nerespectarea poate duce la potentiale procese si
raspundere financiara, fiara a mai mentiona pierderea increderii clientilor, partenerilor
etc. Cu toate acestea, este costisitor, complex si necesitd expertiza potrivita doar pentru
a ajunge la indltimea standardelor existente, nemaivorbind de cele noi. Rezultatul este
cd adesea companiile se concentreaza pe indeplinirea cerintelor minime in loc sd puna
in aplicare politici adecvate de Securitate cibernetica, asta insemnand cd in momentul
actual atacatorii sunt cu un pas inaintea apdrdrii impotriva atacurilor, ceea ce nu este un
lucru bun.

Pentru a respecta cele mai bune practici si pentru a indeplini cerintele tehnice si de
altd naturd, organizatiile folosesc adesea cadrele pentru conformitatea cu securitatea
cibernetica si conformitatea cu reglementarile. Aceste cadre oferd cele mai bune
practici si indrumadri ce ajutd la imbundtatirea securitatii, la optimizarea proceselor de
afaceri, la indeplinirea cerintelor de reglementare si a altor sarcini necesare pentru
atingerea obiectivelor specifice de afaceri, ca de exemplu intrarea intr-o nisa de piatd
sau vanzarea cdtre agentii guvernamentale.
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Regulile de conformitate cu reglementdrile stabilesc, de obicei, cerinte foarte specifice
si deseori stricte pe care companiile si sectoarele industriale trebuie sd le respecte, sa
respecte standardele stabilite si legislatia existentd. Aceste cerinte pot fi numeroase si
complexe — asadar cadrele concepute pentru a ajuta la indeplinirea lor sunt o
completare a bazei de resurse si cunostinte a majoritatii intreprinderilor. Cateva
exemple sunt ilustrate mai jos:

Documentul

NIST

CIS Control

Familia ISO

27000

Familia
31000

HIPAA/
HITECH

PCI-DSS

ISO

Ce reglementeaza

Cadru creat pentru a oferi un ghid

personalizabil ~ privind modul de
gestionare si reducere a riscurilor legate
de  securitatea cibernetica prin
combinarea standardelor, ghidurilor si a
celor mai bune practici existente. Ajuta si
la incurajarea comunicarii intre partile
interesate, interne si externe, prin
crearea unui limbaj comun al riscurilor
intre diferite industrii.

Va protejati activele si datele organizatiei
dvs. impotriva vectorilor de atac
cibernetic cunoscuti.

Familie de standarde care prezinta
cerintele de securitate legate de
mentinerea sistemelor de gestionare a
securitatii informatiilor prin
implementarea controalelor de
securitate.

Acest set de reglementari guverneaza
principile de implementare si de
gestionare a riscurilor.

Acest act e o lege Tn doua parti. Titlul |
protejeaza asistenta medicald a
persoanelor care trec de la un loc de
munca la altul sau sunt concediate.

Titlul Il e menit sa simplifice procesul de
asistenta medicala prin trecerea la date
electronice. Protejeaza si
confidentialitatea pacientilor individuali.
Acest lucru a fost extins si mai mult prin
regula HITECH / Omnibus.

Un set de 12 reglementdri menite sa
reduca frauda si sa protejeze informatiile
despre cardul de credit al clientilor.

Companii interesate

Este un cadru voluntar care

poate fi implementat de orice
organizatie care doreste sa-si
reduca riscul general.

Companiile care doresc sa
consolideze securitatea in loT.

Aceste reglementari sunt mai
largi si se pot potrivi unei game
extinse de companii. Toate
companiile pot utiliza aceasta
familie de reglementari pentru
evaluarea practicilor lor de
securitate cibernetica.

Aceste reglementari sunt largi si
sunt indicate unei game mari de
companii. Toate companiile pot
utiliza aceasta familie de
reglementadri pentru evaluarea

practicilor lor de securitate
cibernetica.

Orice organizatie care
gestioneaza date privind
asistenta medicala. Aceasta
include, dar nu se limiteaza la,
cabinete medicale, spitale,

companii de asigurdri, asociati
afaceri si angajatori.

Companii care manipuleaza
informatii despre carduri de
credit.
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GDPR Acesta reglementeaza protectia datelor Orice companie care desfasoara
si confidentialitatea cetatenilor Uniunii afaceri in Uniunea Europeana
Europene. sau care manipuleaza datele

unui cetatean al  Uniunii
Europene.

CCPA Drepturile  de confidentialitate si @ Orice companie, inclusiv orice
protectia consumatorilor pentru  entitate cu scop lucrativ, care
rezidentii din California. face afaceri in California si

colecteaza datele personale ale
consumatorilor.

AICPA Securitatea, disponibilitatea, integritatea Organizatii de servicii care

SOC2 procesarii si confidentialitatea sistemelor proceseaza datele utilizatorilor.
care prelucreaza datele utilizatorilor si
confidentialitatea acestor sisteme.

SOX Acest document impune companiilor sa = Consiliille de administratie ale
pastreze evidente financiare pentru o companiilor publice din SUA,
perioada de pana la 7 ani. A fost societatile de administrare si
implementat pentru a preveni un alt | societatile publice de
scandal Enron. contabilitate.

COBIT Acest cadru a fost dezvoltat pentrua Organizatiile care sunt responsabile
ajuta organizatiile sa gestioneze cu procesele de afaceri legate de
informatiile si tehnologia prin tehnologie si controlul calitatii
interconectarea  obiectivelor de informatiilor. Aceasta include, dar
afacerisi IT. nu se limiteaza la, domenii precum

audit si asigurare, conformitate,
operatiuni IT, guvernare si
gestionarea securitatii riscurilor.

GLBA Acest act a permis firmelor de Prezentul act defineste “institutiile
asigurdri, bancilor comerciale si financiare” astfel: “..companiile
bancilor de investitii sa se afle in care ofera produse sau servicii
aceeasi companie. In ceea ce financiare persoanelor fizice, cum ar
priveste securitatea, acesta impune  fi fmprumuturi, consultanta
companiilor sa securizeze  financiard sau de investitii, sau
informatiile private ale clientilor. asigurari.”

FISMA Acest act recunoaste securitatea Toate agentiile federale intra sub
informatiilor ca o chestiune de incidenta acestui proiect de lege.
securitate nationala. Astfel, se
impune ca toate agentiile federale sa
dezvolte o metoda de protejare a
sistemelor lor de informatii.

FedRAMP Servicii Cloud in cadrul guvernului Departamentele Si agentiile
federal. executive.

FERPA Sectiunea 3.1 a actului se referd la Orice institutie post-secundara, care
protejarea dosarelor educationale include, dar nu se limiteaza Ia,
ale elevilor. academii, colegii, seminarii, scoli

tehnice, scoli profesionale.

ITAR Controleaza vanzarea articolelor de = Oricine produce sau vinde

aparare si a serviciilor de aparare
(oferind capacitati militare sau de
informatii critice).

echipamente pentru aparare sau
servicii de aparare.
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COPPA Colectarea online a informatiilor Orice persoana sau entitate aflata
personale despre copiii cu varsta sub = sub jurisdictia USA.
13 ani.
Standarde Tmbun&tatirea securitatii sistemului = Toti proprietarii si operatorii de
NERC CIP energetic din America de Nord. sisteme energetice.

PREZENTARE GENERALA A PROBLEMELOR ETICE IN SECURITATEA
CIBERNETICA

Baza tuturor sistemelor de securitate este formata din principiile morale, din practici ale
persoanelor implicate si din standardele profesiei. Adicd, in timp ce oamenii fac parte
din solutie, ei sunt, de asemenea, cea mai mare problemd. Problemele de securitate cu
care o organizatie ar avea de-a face includ luarea de decizii responsabile,
confidentialitate, prioritizare, piraterie, frauda si abuz, raspundere, drepturi de autor,
secrete comerciale, sabotaj. Aceastd metaforicd cursa a inarmdrii nu dd semne de
incetinire avand in vedere ca tehnologii interconectate sunt integrate si mai mult in viata
profesionald.

Personalul de securitate IT are adesea acces la date confidentiale si cunostinte despre
retelele si sistemele persoanelor fizice si ale companiilor, fapt ce le oferd o mare putere.
De aceasta putere se poate abuza, in mod deliberat sau involuntar. Nu existd standarde
obligatorii pentru problemele cibernetice pe care profesionistii in securitate cibernetica
sa fie obligati sa le respecte. De fapt, multi profesionisti IT nici mdcar nu realizeazd ca
locurile lor de munca implica probleme etice. Cu toate acestea, ei iau zilnic decizii care
ridicd intrebdri de naturd eticd. Multe din problemele etice implicd protectia vietii
private. De exemplu:

e Ar trebui sa cititi e-mail-ul privat al utilizatorilor de retea doar pentru ca puteti?
Este corect sa cititi e-mail-ul angajatilor ca mdsura.de securitate pentru a va
asigura ca informatiile sensibile ale companiei nu sunt dezvaluite? Este bine sa
cititi e-mail-ul angajatilor pentru a va asigura ca regulile companiei (de exemplu,
impotriva utilizdrii personale a sistemului de e-mail) nu sunt incilcate? Daca
cititi e-mail-ul angajatilor, ar trebui sa le divulgati acest lucru? Inainte sau dupa
fapt?

e Este bine sa monitorizati site-urile web vizitate de utilizatorii dvs. de retea? Ar
trebui sd pdstrati in mod obisnuit jurnalele site-urilor vizitate? Este neglijent sd
nu se monitorizeze o astfel de utilizare a internetului pentru a preveni
posibilitatea pornografiei la locul de muncad care ar putea crea un mediu de lucru
ostil?

e Este normal sd plasati programe Key Logger pe dispozitivele din retea pentru a
captura tot ceea ce scrie utilizatorul? Dar despre programele de capturd ecran,
astfel incat sd puteti vedea tot ce este afisat pe display? Ar trebui sa fie informati
utilizatorii ca sunt urmariti in acest fel?

e Este corect sd cititi documentele si sa priviti fisierele grafice care sunt stocate pe
computerele utilizatorilor sau in directoarele lor de pe serverul de fisiere?
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Amintiti-vd ca nu este vorba de intrebdri legale aici. O companie poate avea foarte bine
dreptul legal de a monitoriza tot ceea ce face un angajat cu echipamentele sale
informatice. E vorba despre aspectele etice ale capacitdtii de a face acest lucru.

Un concept comun in orice discutie etica este "panta alunecoasa". Acest lucru se referd
la usurinta cu care o persoand poate trece de la a face ceva care nu pare cu adevarat lipsit
de eticd, cum ar fi scanarea email-urilor angajatilor "doar pentru distractie," la a face
lucruri din ce in ce mai lipsite de etica, cum ar fi efectuarea de mici modificdri in mesajele
de email ale angajatilor, sau redirectionarea lor cdtre destinatari gresiti. Conceptul de
pantd alunecoasa poate merge dincolo de utilizarea abilitdtilor de IT ale persoanei
respective. Dacd este bine sd citeascd email-ul altor angajati, este atunci in reguld sd le
umble prin sertarele biroului atunci cand ei lipsesc? Sau sd le deschidd servietele sau
posetele?

Apoi existd probleme legate de bani. Proliferarea atacurilor de retea, pirateriei, a
virusilor si a altor amenintari la adresa infrastructurilor IT au determinat multe
companii "si se teamd, sd se teamad foarte mult". In calitate de consultant de Securitate,
poate fi foarte usor sa joci pe aceastd temere si sa convingi companiile sd cheltuie mult
mai multi bani decat au nevoie. Este gresit sa percepeti sute sau chiar mii de dolari pe
ord pentru serviciile dvs., sau este vorba despre "orice poate sd suporte piata”.

O alta problema eticd presupune sa promiti mai mult decdt poti livra sau sa manipulezi
date pentru a obtine taxe mai mari. Puteti instala tehnologii sau configura setari pentru
a face reteaua unui client mai sigurd, dar niciodata nu o puteti face complet sigura.

SUGESTII DE BUNE PRACTICI

Niciun cod unic, detaliat de eticd a securitatii cibernetice nu poate fi adaptat tuturor
contextelor si practicienilor; prin urmare, companiile si profesionistii ar trebui incurajati
sa dezvolte politici interne explicite, proceduri, ghiduri si bune practici pentru etica
securitdtii cibernetice, care sunt adaptate in mod specific propriilor activitati si
provocdri. Unele dintre ele sunt sugerate mai jos:

e Mentineti etica in materie de securitate cibernetica in centrul atentiei:
Etica este un aspect general al practicii de securitate cibernetica. Datoritd
imensei puteri sociale a tehnologiei informatiei, problemele etice sunt practic
totdeauna in joc atunci cand ne strdduim sd mentinem aceastd tehnologie si
functionarea sa in conditii de sigurantad.

e Luati in considerare vietile si interesele umane din spatele sistemelor: In
contexte tehnice, se pot pierde usor din vedere modalitdtile de imbunatdtire a
vietii si protejarea intereselor umane.

e Stabiliti lanturi de responsabilitate etica: In cadrul organizatiei, ‘problema
mai multor mdini’ este o provocare constanta pentru o practica responsabila si
responsabilitate.

e Practicati Securitatea cibernetica in caz de dezastru si raspuns la criza:
Majoritatea oamenilor nu doresc sd anticipeze esecul sau criza; vor sa se
concentreze asupra potentialului pozitiv al unui proiect sau sistem.
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e Promovarea transparentei, autonomiei si credibilitatii: Este important sa
se mentind o relatie sandtoasd intre practicienii din domeniul securitdatii
cibernetice si public, este indicat sa se inteleagd importanta transparentei, a
autonomiei si a credibilitatii.

e Faceti ca reflectiile si practica etice sa fie standard, generalizate, iterative
si satisfacatoare: reflectiile si practica etice, asa cum am spus deja, sunt o parte
esentiald si centrala a excelentei profesionale in securitatea cibernetica.

Unele din cele mai bune practici in materie de etica in domeniul securitatii
cibernetice

Practicati Auto-Reflectia/Examinarea: aceasta implica petrecerea
timpului in mod regulat gandindu-vd la persoana care doriti sa deveniti, in
raport cu persoana care sunteti astdzi.

e Cautati exemple morale: Multi dintre noi petrecem o mare
parte din timp, adesea mai mult decat ne dam seama, judecand
deficientele altora.

e Recunoasteti propria forta morali: In cea mai mare parte,
trdind bine in sens etic face viata mai usoara, nu mai grea.

e Cautati compania altor persoane morale: Multi au remarcat
importanta prieteniei in dezvoltarea morald; in secolul al [V-lea
i.e.n., filozoful grec Aristotel a sustinut ca un prieten virtuos poate
fi un ‘al doilea eu,’ care reprezinta insasi calitatile caracterului pe
care-| pretuim si aspirdm sd-l pastram in noi insine.

Sursa:
https://unsplash.com/s

/photos/meditation
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TEST - INTRODUCERE SI PREZENTARE GENERALA A SECURITATII
CIBERNETICE

Acum, dupa ce s-a discutat despre eticd si conformitate legate de securitatea ciberneticd,
se poate efectua o autoevaluare rapida, dupd cum urmeaza:

21.

22.

23.

24.

25.

Ce aspecte ale institutiilor/practicilor umane protejeaza securitatea cibernetica
(prin protejarea datelor conexe)?
a. Integritate
b. Functionalitate
c. Fiabilitate
d. Intretinerea sistemului

V& rugdm sd examinati declaratia si sd alegeti cea mai buna optiune pentru a
descrie acest lucru: "Un regulament de securitate cibernetica cuprinde directive
care protejeaza tehnologia informatiei si sistemele informatice cu scopul de a
obliga companiile si organizatiile sa isi protejeze sistemele si informatiile
impotriva atacurilor cibernetice"?

a. Adevarat

b. Fals

Care dintre urmdtoarele este/sunt cele mai bune practici de etica a securitatii
cibernetice?

a. Practicarea Auto-Reflectiei/Examinarea

b. Cdutarea exemplelor morale

c. Compania altor persoane morale

d. Toate cele de mai sus

Care dintre urmatoarele reglementadri se aplicd Uniunii Europene?
a. CCPA (California Consumer Privacy Act)
GDPR (Regulamentul General privind Protectia Datelor)
c. - COPPA (Regula de protectie a confidentialitdtii online a copiilor)
d. SOX (Sarbanes-Oxley Act)

Vd rugam sa cititi declaratia si sa alegeti cea mai bund optiune pentru a descrie
acest lucru: " Tehnologiile nu sunt ‘neutre’ din punct de vedere etic, deoarece
reflectd valorile pe care le includem in ele cu alegerile noastre de design, precum
si valorile care ne ghideaza in distributia si utilizarea acestora”.

a. Adevarat

b. Fals
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